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1 Rahmenbedingungen und Uberblick

1.1 Uberblick iiber die Telematikinfrastruktur
Die Digitalisierung wird das Gesundheitswesen kilinftig weiter und nachhaltig verandern.

Die Erfassung, Verarbeitung und Nutzung medizinischer Daten beflligelt die Forschung,
revolutioniert Therapien und sorgt daflir, dass wir individueller und besser versorgt werden
kdénnen. Diesen Prozess in Deutschland entschlossen voranzutreiben und konstruktiv mit-
zugestalten, ist Ziel, Aufgabe und Mission der gematik.

Die gematik tragt die Gesamtverantwortung fur die Telematikinfrastruktur (TI), die zent-
rale Plattform flr digitale Anwendungen im deutschen Gesundheitswesen. Mit der Defini-
tion und Durchsetzung verbindlicher Standards flir Dienste, Komponenten und Anwendun-
gen in der TI gewahrleistet die gematik, dass diese zentrale Infrastruktur sicher, leistungs-
fahig und nutzerfreundlich ist und bleibt.

Die Arbeit der gematik als Digitalagentur Gesundheit reicht weit tber Landesgrenzen hin-
aus - fur die beste medizinische Versorgung der Menschen kooperiert sie international mit
e-Health-Kompetenzzentren anderer Lander. Sie ist Kompetenzzentrum flr Interoperabi-
litat im Gesundheitswesen (KIG) und versteht sich dabei nicht nur als Priferin und Stan-
dardgeberin, sondern auch als Vermittlerin, Moderatorin und Beraterin.

1.2 Ausgangssituation

Mit dem E-Rezept wurde eine flachendeckende digitale Lésung flr den Verordnungsprozess
eingefuhrt welche papiergebundenen Prozesse abgeldst, Medienbriiche reduziert und die
Patientensicherheit erhdoht hat. Die gesetzlichen Vorgaben sehen eine verpflichtende Nut-
zung des E-Rezepts fur verordnungspflichtige Arzneimittel vor, mit perspektivischer Erwei-
terung auf weitere Verordnungstypen wie Heil- und Hilfsmittel, Betaubungsmittel, T-Re-
zepte sowie digitale Gesundheitsanwendungen.

Der E-Rezept-Fachdienst ist dabei als zentraler Infrastrukturdienst der Telematikinfra-
struktur (TI) produktiv im Einsatz und wird durch Arzte, Apotheken, Versicherte und wei-
tere Akteure des Gesundheitswesens genutzt. Der bestehende Dienst stellt eine hochver-
fligbare, performante und sichere Umgebung bereit, die die Ende-zu-Ende-Verschlisselung
medizinischer Verordnungsdaten, die Verwaltung des Verordnungslebenszyklus (Erstel-
lung, Einlésung, Storno, Ablauf) sowie ein Zugriffsmanagement fir alle beteiligten Akteure
(Versicherte, Vertreter, Apotheken, verordnende Einrichtungen, Kostentrager, ggf. Pflege-
einrichtungen) gewahrleistet. Dabei werden verschiedene Einldsewege unterstiitzt, von der
elektronischen Gesundheitskarte (eGK) Uber Datamatrix-Codes bis hin zu App-basierten
Verfahren Uber die E-Rezept-App.

Der derzeitige E-Rezept-Fachdienst basiert auf den Spezifikationen der gematik ([gem-
ProdT_eRp_FD] und [gemAnbT_eRp_FD]). Die technische Umsetzung umfasst RESTful
FHIR-Schnittstellen flir Primarsysteme (ambulant, stationar, Apotheke) und Krankenkas-
sen, die Anbindung an zentrale TI-Dienste (Zeitdienst, Namensdienst, Verzeichnisdienst,
Identitatsdienste), die Interoperabilitdat mit Standards (FHIR-Profile, PZN, ICD/ATC) sowie
die Einbindung externer Dienste wie dem BfArM Webservice. Der Betrieb erfolgt im 24/7-
Modus mit definierten Service Level Agreements (SLAs) fir Verfligbarkeit, Latenz und
Durchsatz.

Mit der Weiterentwicklung der Telematikinfrastruktur zur TI 2.0 und der Einflihrung der
Zero Trust Architektur ergeben sich neue technische und sicherheitsrelevante Anforderun-
gen. Die Integration der Zero Trust Komponenten (ZETA Guard) gemaB [gemSpec_ZETA],
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die Unterstlitzung neuer Authentifizierungsmechanismen (GesundheitsID), die Anbindung
an das zentrale Monitoring- und Uberwachungssystem der gematik mittels OpenTelemetry
sowie die kontinuierliche Umsetzung regulatorischer Anderungen und fachlicher Erweite-
rungen erfordern eine Weiterentwicklung und Neuausrichtung des Dienstes.

Ziel der Vergabe ist es, aufbauend auf den Erfahrungen des aktuellen E-Rezept-Fachdiens-
tes einen zukunftssicheren Dienst bereitzustellen. Der Bezug erfolgt liber 2 Lose, wobei
Los 1 die Anwendung und Los 2 die Umgebung (IaaS/PaaS) beschafft.

Mit dieser angepassten Aufstellung erfolgt auch eine Umbenennung in “TI-Flow-
Fachdienst", um deutlich zu machen, dass Uber den zuklinftigen Fachdienst perspekti-
visch alle Arten von TI-bezogenen Workflows verarbeitet werden kénnen, welche zum ge-
genwartigen Zeitpunkt noch nicht Gegenstand der Beauftragung sind.

1.3 Ubersicht und Abgrenzung

Der mit dieser Leistungsbeschreibung ausgeschriebene Teil der TI-Workflow-Anwendungen
wird 2028 fir eine Fortfiihrung des Betriebes flir das E-Rezept und den Aufbau und Betrieb
fir die im Wesentlichen mit dem im Entwurf vorliegenden Gesetz fir Daten und digitale
Innovation im Gesundheitswesen (GeDIG) eingefiihrte Anwendung "E-Uberweisung” bené-
tigt.

Zuséatzlich notwendige Funktionalitidten im Rahmen des E-Rezeptes und der E-Uberwei-
sung, wie beispielsweise die Spezifikationen und Implementierungsleitfaden flr Clientsys-
teme (u.a. Frontend des Versicherten, [gemSpec_eRp_FdV]) werden auBerhalb dieser Be-
auftragung entwickelt und umgesetzt.

Die Entwicklung der Ausfiihrungsumgebung durch einen Cloud Service Provider wird in
einem separaten Los beauftragt und anschlieBend dem hiesigen AN gemaB [gemProdT_TI-
Flow-FD] zur Integration und Nutzung zur Verfligung gestellt.

Die Entwicklung der gemaB dieser Leistungsbeschreibung und gemaB [gemProdT_TI-Flow-
FD] zu integrierenden Zero Trust-Komponenten “ZETA Guard” (siehe [gemSpec_ZETA]) ist
nicht Bestandteil dieser Beauftragung. Diese werden separat beauftragt, entwickelt und
anschlieBend dem hiesigen AN zur Integration zur Verfligung gestellt.

Die Fachanwendung E-Rezept als Bestandteil des TI-Flow-Fachdienstes unterscheidet sich
dabei fachlich konzeptionell wenig vom bisherigen E-Rezept-Fachdienst.

Fir die Fachanwendung E-Uberweisung als Bestandteil des TI-Flow-Fachdienstes wird ein
Fachkonzept im Laufe des Vergabeverfahrens bereitgestellt. Siehe dazu auch Kapitel
3.1.3.8.

1.4 Zusammenhang der Dokumente/Anforderungen

Fir die Anwendung E-Rezept besteht das flir die Ausschreibung und den Zuschlag giltige
Dokumentenpaket aus der Spezifikation des TI-Flow-Fachdienstes [gemProdT_TI-Flow-FD]
sowie allen darin genannten, mitgeltenden Dokumenten. MaBgeblich sind die in Anhang A
referenzierten Dokumentenversionen, in der zum Zeitpunkt der letzten Aufforderung zur
Angebotsabgabe im Vergabeverfahren giltigen Version.

Die Spezifikation ist mit den Gesellschaftern der gematik abgestimmt und 6ffentlich ein-
sehbar.

Auf zum Vergabestart geplante Erweiterungen der Spezifikation des TI-Flow-Fachdienstes
[gemProdT_TI-Flow-FD] wird in Kapitel 3.1.3.8 hingewiesen.
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1.5 Vertragslaufzeit, Regelungen zum Vertragsende/ zur Migrationsfa-
higkeit

Die Vertragslaufzeit betragt ab Zuschlagserteilung vier Jahre und kann durch den Auftrag-
geber zweimal um jeweils zwei weitere Jahre verlangert werden.

Der AN muss dafir sorgen, dass nach Ablauf der Laufzeit des gegenstandlichen Vertrages
des Auftragnehmers mit dem Auftraggeber oder bei einer Vertragsbeendigung aus anderen
Grinden der Betrieb, aller innerhalb des Vertragsumfangs implementierten Workflows do-
kumentiert und unterbrechungsfrei durch einen anderen Betreiber fortgefiihrt werden kén-
nen (Migration auf den betrieblichen Nachfolger). Dazu erstellt der Auftragnehmer eine
Ubergabestrategie geméaB Kapitel 3.1.6.

Das Verfahren richtet sich nach den in Kapitel 3.1.6 aufgefiihrten Vorgaben.

1.6 Hinweis zur Zulassung

Aufgrund des zum Zeitpunkt der Auftragsbekanntmachung im Entwurf vorliegenden Ge-
setzes fur Daten und digitale Innovation im Gesundheitswesen (GeDIG), welches be-
stimmt, dass flir Komponenten und Dienste der TI, die von der gematik beauftragt wurden,
eine Zulassung nicht erforderlich ist, geht der Auftraggeber davon aus, dass dies auch fir
die hier gegenstandlichen Leistungen zur Schaffung von Komponenten oder Diensten der
TI gilt.

Soweit in dieser Leistungsbeschreibung oder in referenzierten Spezifikationsdokumenten
auf eine Zulassung Bezug genommen wird, ist dies entsprechend auf die Produktivfreigabe
anzuwenden, sofern keine Zulassungspflicht besteht (siehe Kap. 5.7).

Sollte wider Erwarten die avisierte Regelung nicht oder nicht mit der vorstehend beschrie-
benen Wirkung in Kraft treten, ist der Auftragnehmer verpflichtet, neben der Abnahmereife
seiner Leistungen auch eine Zulassung flr die von ihm geschaffenen Komponenten oder
Dienstes der TI zu erlangen.

Diese Regelung gilt entsprechend Uber die gesamte Vertragslaufzeit und schlieBt neben
der Abnahme zum Ende der Projektphase auch die Weiterentwicklung wahrend der Be-
triebsphase mit ein.
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2 Zielsetzung und Inhalt

Zielsetzung des Projekts ist es, den TI-Flow-Fachdienst als zentrale Fachanwendung der
Telematikinfrastruktur bereitzustellen, zu betreiben und weiterzuentwickeln sowie die er-
forderlichen Nachweise zur funktionalen, sicherheitstechnischen und betrieblichen Eignung
zu erbringen.

Der TI-Flow-Fachdienst realisiert als hochverfiigbarer, skalierbarer und performanter
Dienst die sichere Ende-zu-Ende-Ubermittlung elektronischer Verordnungen und der E-
Uberweisung zwischen verordnenden Einrichtungen, Apotheken, Versicherten, Kostentra-
gern und weiteren berechtigten Akteuren. Dabei sind die Spezifikationen der gematik ge-
maB [gemProdT_TI-Flow-FD] und [gemAnbT_TI-Flow_FD] verbindlich umzusetzen.

Der Auftrag umfasst die Planung und den Aufbau, sowie den 24/7-Betrieb des TI-Flow-
Fachdienstes in verschiedenen Betriebsumgebungen der TI (Referenz-, Test- und Produk-
tivumgebungen) und schlieBt die kontinuierliche Weiterentwicklung im Rahmen regulato-
rischer Anforderungen und fachlicher Erweiterungen ein.

Der Auftragnehmer (AN) des Los 1 hat alle zum Zeitpunkt des Zuschlags bestehenden
Verordnungsworkflows ab dem geplanten Produktivtermin zu unterstitzen. Neue Verord-
nungstypen und Datenmodellversionen (siehe Kap. 3.1.3.6) sind im weiteren Verlauf zu
integrieren. Funktionale Erweiterungen sollen neben dem bisher bekannten E-Rezept lber
diesen Fachdienst ebenfalls erbracht werden, der Workflow “E-Uberweisung” ist bereits
vorzusehen (siehe Kap. 3.1.3.8).

Ebenso ist sicherzustellen, dass die Lésung samtliche flir den Leistungsgegenstand rele-
vanten Anforderungen der gematik hinsichtlich Sicherheit, Interoperabilitdat und Betriebs-
fahigkeit erflllt. Kontinuierliches Monitoring, messbare Qualitatsziele sowie integriertes In-
cident- und Problem-Management gemaB den Ubergreifenden ITSM-Prozessen der TI sol-
len weiterhin einen stabilen und sicheren Betrieb gewahrleisten.

Vor dem Hintergrund der Weiterentwicklung der Telematikinfrastruktur zur TI 2.0 und der
EinfUhrung der Zero-Trust-Architektur ist der TI-Flow-Fachdienst so auszugestalten, dass
er nahtlos in die damit vorgegebene neue Sicherheits- und Betriebsarchitektur integrierbar
ist. Die konkreten Anforderungen ergeben sich aus den in dieser Leistungsbeschreibung
referenzierten Spezifikationen. Ziel ist die Bereitstellung, Weiterentwicklung und der Be-
trieb einer modularen, skalierbaren und hochverfligbaren Anwendungsplattform, ...

e die zum Zeitpunkt der Ubernahme des Betriebs bestehenden Verordnungsarten
funktional unverandert unterstitzt,

e die Integration neuer Verordnungstypen durch parametrierbare Fach- und Pro-
zesslogiken ermdglicht, sodass neue Verordnungstypen nach deren Beauftragung
innerhalb von 2 Monaten als Release Candidate und nach 3 Monaten produktions-
reif bereitgestellt werden kénnen,

e die standardisierten Schnittstellen (z.B. REST-APIs, Event-Schnittstellen) flr die
Anbindung von Fachverfahren und Drittsystemen gemaB Spezifikation der gematik
bereitstellt,

e die den Anforderungen an IT-Sicherheit, Datenschutz, Monitoring, Logging, Tes-
tautomatisierung und Betrieb gemaB den Anforderungen des Auftraggebers ent-
spricht.
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2.1 Leistungen des AN im Uberblick

Die wesentlichen Leistungen des Auftragnehmers umfassen:

Konzeption, Entwicklung und Bereitstellung des TI-Flow-Fachdienstes gemaB den
Vorgaben dieser Leistungsbeschreibung und den geltenden Spezifikationen der
gematik.

Betrieb des TI-Flow-Fachdienstes in der HCC-Cloud inklusive hochskalierbarer
Transaktionsverarbeitung, Sicherstellung definierter SLAs (Verfligbarkeit, Latenz,
Durchsatz) sowie Notfall und Desaster Recovery.

Umsetzung der fachlichen Kernfunktionen:

Verwaltung des vollstandigen Lebenszyklus elektronischer Verordnungen (Erstel-
lung, Einlésung, Storno, Ablauf)

Unterstitzung verschiedener Einldsewege fiir Verordnungen

Sichere Ende-zu-Ende Verarbeitung medizinischer und personenbezogener Daten
einschlieBlich verschliisselter Ubermittlung der Daten, Verarbeitung der Daten un-
ter Ausschluss des Betreibers des Dienstes, verschlisselte Persistierung und sowie
revisionssicherer Nachvollziehbarkeit

Integration und Konfiguration der vom AG bereitgestellten Zero-Trust-Komponen-
ten (z. B. ZETA Guard) sowie Umsetzung der Zero-Trust-Policies gemafB
[gemSpec_ZETA]

Anbindung an Dienste der TI (u. a. ePA-Aktensysteme, Verzeichnisdienst, PoPP-
Service und PKI-Dienste) sowie Integration externer Dienste (z. B. BfArM-Webs-
ervice)

Bereitstellung interoperabler Schnittstellen gemaB gematik Spezifikation, insbe-
sondere REST-basierte FHIR-Schnittstellen.

Anbindung an das zentrale Monitoring und Uberwachungssystem der gematik ein-
schlieBlich Lieferung von Betriebs- und Qualitdtskennzahlen.

Aufbau und Betrieb des TI-IT-Service Managements (TI-ITSM) flr die verantwor-
teten Betriebsleistungen.

Vorbereitung und Durchfiihrung der Tests in den definierten Testphasen, Bereit-
stellung der notwendigen Testartefakte und Implementierungen aller flr einen
maoglichst automatisierten System- und Integrationstest benétigten Komponenten
sowie Mitwirkung an Abnahme- und Freigabeverfahren.

Projekt-, Qualitats- und Releasemanagement, einschlieBlich Versions-, Rollback-
und Migrationsfahigkeit.

Bereitstellung vollstéandiger Dokumentationen, insbesondere Betriebs-, Sicher-
heits-, Schnittstellen- und Supportdokumentation.

Der AN stellt sicher, dass die erbrachten Leistungen im Rahmen dieser Beauftragung alle
Anforderungen und Festlegungen aus:

dem Vertrag inkl. Anhangen,
dieser Leistungsbeschreibung inkl. Anhangen,

der Spezifikation mit den zugehérigen Produkttypsteckbrief [gemProdT_TI-Flow-
FD] und Anbietertypsteckbrief [gemAnbT_TI-Flow_FD] einschlieBlich der dort re-
ferenzierten Dokumente und
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e den Dokumenten, die als Grundlage flir die Bereitstellung spezifischer Lieferge-
genstande in den jeweiligen Kapiteln dieser Leistungsbeschreibung aufgefiihrt
sind,

erflllen (einschlieBlich der gemaB Anlage-11 Einzureichende Konzepte getatigten Ausfiih-
rungen des AN im Rahmen seines Angebotes). Die Geltungsrangfolge der vorstehenden
Dokumente ergibt sich aus dem Vertrag fiir dieses Los. Die hier aufgefiihrten Leistungen
des AN sind unter Kapitel 3 detailliert aufgefiihrt und beschrieben.

2.2 Verantwortung des AN
Aufbau- und Betriebsverantwortung

Der Auftragnehmer tragt fir samtliche im Rahmen dieser Beauftragung zu erbringenden
Leistungen (Konzeption, Dokumentation, Entwicklung, Integration, Test, Bereitstellung,
Betrieb und Weiterentwicklung) eine umfassende Ende-zu-Ende- sowie Erfolgsverantwor-
tung. Diese umfasst insbesondere auch die eigenverantwortliche Planung, Steuerung und
Qualitatssicherung seiner Leistungen.

Koordinierungsverantwortung

Darliber hinaus Gbernimmt der Auftragnehmer eine Koordinierungsverantwortung. Diese
beinhaltet die fachliche und technische Abstimmung mit dem AG, weiteren vom Auftrag-
geber beauftragten Auftragnehmern sowie sonstigen beteiligten Akteuren, insbesondere
an Schnittstellen und Ubergabepunkten (z. B. Zero-Trust-Komponenten, Dienste der TI,
HCC-Provider). Ziel ist die Sicherstellung der Kompatibilitét und des stabilen Zusammen-
spiels aller beteiligten Systeme und Dienste. Dies umfasst die Projektphase und die Be-
triebsphasen. In der Betriebsphase gelten federflihrend, jedoch nicht abschlieBend, die
entsprechenden Aufgaben im Rahmen des libergreifenden IT-Service Managements (siehe
Kap. 3.1.5 und speziell Kap. 3.1.5.2, Kap. 3.2.2.4 sowie Kap. 5.3).

Datenschutzrechtliche Verantwortung

Der Auftragnehmer ist Verantwortlicher im Sinne von Art. 4 Nr. 7 und Art. 24 DSGVO in
Verbindung mit den §§ 306 Absatz 2 Nr. 3, §§ 307 Absatz 4 SGB V flr die Verarbeitung
personenbezogener Daten im Rahmen des TI-Flow-Fachdienstes. Er ist insbesondere ver-
antwortlich fiir die datenschutzkonforme Ausgestaltung der Verarbeitungsvorgange sowie
far die Durchfihrung und Pflege erforderlicher Datenschutz-Folgenabschatzungen.

Nach Auffassung des Auftraggebers besteht ferner eine gemeinsame Verantwortlichkeit
zusammen mit dem Auftragnehmer flir den Cloud Service Provider gemaB Art. 26 DSGVO.
Somit verteilt sich auch die zuvor in einem einzigen Verantwortlichen gebindelte daten-
schutzrechtliche Verantwortlichkeit - gemeinschaftlich — auf perspektivisch zwei Verant-
wortliche. Der Auftragnehmer muss daher samtliche Pflichten, die sich aus dieser gemein-
samen Verantwortlichkeit mit dem Cloud Service Provider ergeben, ordnungsgeman erfll-
len, einschlieBlich dem Abschluss einer Vereinbarung gemaB Art. 26 Abs. 1 DSGVO, welche
dem Auftraggeber vor Abschluss zur Freigabe vorzulegen ist.

Hinweispflicht

Sofern der Auftragnehmer erkennt, dass Anforderungen dieser Leistungsbeschreibung, der
zugrunde liegenden Konzepte oder Spezifikationen nicht oder nur mit unverhaltnismagi-
gem Aufwand umsetzbar sind, besteht eine unverziigliche Hinweispflicht gegenliber dem
Auftraggeber. In diesem Fall hat der Auftragnehmer konkrete Vorschlage zur Anpassung
der betreffenden Anforderungen oder Dokumente zu unterbreiten.
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Kontinuitadt der Verantwortung

Die Pflichten und Obliegenheiten des hiesigen Auftragnehmers in Bezug auf den in dieser
Leistungsbeschreibung dargestellten Auftragnehmer des Loses 2 (IaaS/PaaS/HCC) gelten
wahrend der Vertragslaufzeit fort, auch wenn die Person der Auftragnehmers Los 2 wech-
seln oder die Leistungsinhalte des Loses 2 auf mehrere Auftragnehmer aufgeteilt werden
sollten (vornehmlich IaaS und PaaS getrennt). Sollten sich daraus Mehraufwande bzw.
zusatzliche Leistungen ergeben, die dem Grunde oder der H6he nach nicht ohne eine Nach-
tragsvereinbarung fir den hiesigen Auftragnehmer zumutbar sind, werden sich die Ver-
tragsparteien unter Bericksichtigung der beiderseitigen Interessen im vertraglichen
Change Request Verfahren Uber einen angemessenen Ausgleich abstimmen.

Anlage-02 - TI-Flow - Leistungsbeschreibung Los 1 Seite 12 von 97
Version: 1.0.0 © gematik - offentlich Stand: 14.10.2026



2026-0030 TI-Flow - Anwendungen und Cloud Services — .k
Anlage-02 Leistungsbeschreibung Los 1 — gematl

3 Lieferungen und Leistungen des AN/
Liefer-/Leistungsumfang

3.1 Projektphase

3.1.1 Allgemeine Dokumentenanforderungen

Alle vom AN zu liefernden Dokumentationen muissen so erstellt werden, dass ihre Form
sprachlich und inhaltlich verstandlich ist. Sie missen dem AG und entsprechend qualifi-
zierten Dritten ein Selbststudium ermdglichen. Beispielsweise sollen Ablaufe durch Grafi-
ken veranschaulicht werden.

Die Dokumentationen missen den jeweils aktuellen Entwicklungsstand des TI-Flow-
Fachdienstes widerspiegeln. Hierzu gehoért u.a. auch die Beschreibung bedienungs-rele-
vanter Funktionen und sicherheitstechnischer und organisatorischer Prozesse.

Dokumentationen sind grundsatzlich in deutscher Sprache zu verfassen.

e Alle allgemeinen Dokumentationen, die sich an Nutzer, Betreiber und Administra-
toren richten (wie Betriebs- und Installationsanleitungen, Konzepte (auch fir das
Angebot), Testdokumente usw.), sind in deutscher Sprache zu verfassen.

e Quellcode, Kommentare im Code und die direkt mit dem Code zusammenhan-
gende technische Dokumentation (API-Dokumentation, Entwicklerdokumentation)
sind in englischer Sprache zu verfassen. Miissen allerdings aufgrund gesetzlicher
Bestimmungen oder Spezifikationen des AG diese Unterlagen in Deutsch vorlie-
gen, so hat der Auftragnehmer zusétzlich eine entsprechende Ubersetzung bereit-
zustellen.

e Wichtige Entscheidungen missen sowohl im Code in englischer Sprache als auch
in der allgemeinen Dokumentation in deutscher Sprache dokumentiert werden.

e Dokumentationen sind grundsatzlich in einem Office-Dateiformat bereitzustellen
(z.B. MS Word, Excel). Dokumentation missen vom AN in der Form (bergeben
werden, dass sie vom AG bei Bedarf fortgeschrieben werden kénnen. Sollte der
AN Dokumentationen z.B. auf Confluence-Seiten erstellen, so muss er dem AG
Zugriff auf diese ermdoglichen und zusatzlich revisionssicher als PDF-Dokument
bereitstellen. In Absprache mit dem AG kdnnen einzelne Dokumentationsarte-
fakte, bei denen die Office-Formate ungeeignet sind, in alternativen Formaten be-
reitgestellt werden.

3.1.2 Arbeitspaket 1: Fortschreibung der Konzeptionsleistungen des AN

Dieses Arbeitspaket beinhaltet die Fortschreibung der folgenden Konzepte und Prozessbe-
schreibungen aus der Angebotsabgabe auf Basis der vom AG in den zugehdrigen Unterka-
piteln definierten Festlegungen:

e Umsetzungskonzept (K-01)

e Projektvorgehen (K-02)

e Projektplan (K-03)

e Testkonzept (K-04)

e Betriebshandbuch (basierend auf Betriebskonzept (K-05))

¢ Redundanzkonzept (K-06)

e Ressourcennutzungsplan (basierend auf Ressourcen-Baseline Konzept (K-07))
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Die Anforderungen an die Konzepte ergeben sich, wenn sie in diesem Dokument nicht
ausgefihrt sind, aus den Beschreibungen fir die Konzepte in Anlage-11 Einzureichende
Konzepte.

Der AN muss auf Basis der wahrend der Angebotsphase erstellten Konzepte, die vorste-
hend genannten Konzepte wahrend der Projektphase, wie in den folgenden Kapiteln vor-
gegeben, finalisieren bzw. fortschreiben. Abweichungen von den eingereichten Grobkon-
zepten sind nur in Abstimmung mit dem AG ggf. unter Anwendung des Change Request
Verfahrens moglich. Der AN legt die finalen Konzepte dem AG gemaB Meilensteinplan
(siehe Kap. 4) zur Freigabe vor, und legt sie dem AG nochmals final im Rahmen der Ab-
nahme (MS 8) vor.

3.1.3 Arbeitspaket 2: Entwicklung und Bereitstellung des beauftragten Fach-
dienstes/Services

Der AN tragt die Produktverantwortung und verpflichtet sich, die Anforderungen an den
Produkttyp TI-Flow-Fachdienst gemaB Produkttypsteckbrief [gemProdT_TI-Flow-FD] im
Rahmen der Bereitstellung umzusetzen und einzuhalten. Erforderliche Spezifikationsande-
rungen werden gemeinsam von AN und AG abgestimmt und durch den AG freigegeben.

Daruber hinaus verpflichtet sich der AN die Anforderungen aus [gemAnbT_TI-Flow_FD],
die sich an den Anbieter des TI-Flow-Fachdienstes richten, umzusetzen und einzuhalten.

3.1.3.1 Nutzung der HCC-Cloud

Der TI-Flow-Fachdienst wird als HCC-Dienst auf einer HCC-Cloud gemaB [gemSpec_HCC]
betrieben. Die HCC-Cloud wird durch den im Rahmen von Los 2 beauftragten Auftragneh-
mer (nachfolgend HCC-Provider) angeboten und betrieben. Der Aufbau der HCC-Cloud er-
folgt parallel zum Aufbau des TI-Flow-Fachdienstes. Die zeitliche Abstimmung zwischen
beiden Losen erfolgt durch den AG. Es gibt friihe Projektaufbauphasen in denen ein Betrieb
des TI-Flow-Fachdienstes noch ohne vollstandige HCC-Cloud erfolgt (siehe Kap. 3.1.3.4).

Der TI-Flow-Fachdienst ist der erste Dienst, welcher die HCC-Plattform nutzt. Die Nutzung
ist jedoch nicht exklusiv.

Rollen des AN im HCC-Kontext

Der AN Ubernimmt als Hersteller des TI-Flow-Fachdienstes die Rolle HCC-Dienst-Hersteller
gemaB [gemSpec_HCC]: Er entwickelt die Software fliir den HCC-Dienst (einschlieBlich des
Workload-Images) und stellt die Umsetzung der Prifverfahren fir die Anforderungen an
den HCC-Dienst sicher.

Der AN {bernimmt als Anbieter des TI-Flow-Fachdienstes zugleich die Rolle HCC-
Dienstanbieter gemaB [gemSpec_HCC]: Er konfiguriert den ihm vom HCC-Provider bereit-
gestellten Mandantenkontext, verantwortet den Rollout und den fachlichen Support des TI-
Flow-Fachdienstes.

Von der HCC-Cloud bereitgestellte Leistungen

Die HCC-Cloud stellt dem AN - Uber den AG - im Rahmen seines Mandantenkontextes
mindestens folgende Leistungen zur Verfligung:

e Compute-Ressourcen flr die Ausflihrung von OCI-Containern. Die vom AN bereit-
gestellten Container-Images werden gemaB [gemSpec_HCC] lUber eine vom AG
bereitgestellte CI/CD-Pipeline in Confidential Virtual Machines (cVM) eingebunden
und in einen kryptographischen Vertrauensraum der TI (HCC-Trust-Domain)
deployed,
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e Cloud-native Services flr Relationale Datenbanken, Block Storage und Backup
Services,

e Zugriff auf ein HSM-Cluster mit den Zugangsmechanismen nach [gemSpec_HCC]
zur Erzeugung und Nutzung von Persistenzschliisseln sowie zur Signierung von
Artefakten,

¢ Netzwerktransport einschlieBlich Anbindung an das Internet sowie ein mandan-
tenspezifisches Software Defined Network (SDN) zur Isolation gegenliber anderen
Mandanten,

¢ lastabhangige automatische Skalierung auf Basis eines vom HCC-Provider bereit-
gestellten Managed Kubernetes sowie Werkzeuge zur Konfiguration von Ressour-
cenallokation, Skalierungsschwellwerten, DNS-Records und Firewall-Regeln je
HCC-Dienst,

e Schutz der Uber das Internet erreichbaren Schnittstellen vor Uberlastungsangrif-
fen (DDoS-Schutz),

e die administrativen HCC-Basisdienste zur Aufnahme des TI-Flow-Fachdienstes in
die HCC-Trust-Domain, insbesondere Trust Domain Configuration & Attestation
Service (TDCAS), Trust Domain Build Service und Trust Domain Deployment Re-
pository.

Der Leistungsumfang der HCC-Cloud sowie deren Schnittstellen sind in [gemSpec_HCC]
normativ beschrieben und im Servicekatalog des HCC-Providers konkretisiert. Der Umfang
des Servicekatalogs ist in [gemLB_TI-Flow_Anlage2a_Anh_SK] beschrieben.

Verpflichtung zur Nutzung

Die Nutzung der HCC-Cloud ist flir den TI-Flow-Fachdienst in allen TI-Betriebsumgebungen
(EvT Dev, RU Dev, RU, TU, PU) verpflichtend. Der AN darf den TI-Flow-Fachdienst in diesen
Umgebungen ausschlieBlich auf der vom HCC-Provider bereitgestellten HCC-Cloud betrei-
ben. Ein Parallelbetrieb auf eigener oder dritter Infrastruktur in diesen Umgebungen ist
unzulassig, da nur so die in [gemSpec_HCC] geforderten Datenschutz- und Sicherheitsga-
rantien (Confidential Computing, Attestation, Betreiberausschluss) durchgangig erfillt
werden kénnen.

Fir die eigene, interne Softwareentwicklung (Quellcodeverwaltung, herstellerspezifische
Build- und CI-Prozesse vor Ubergabe an die Teststufen der TI) ist der AN in der Wahl seiner
Werkzeuge und Umgebungen - vorbehaltlich spezieller Regelungen in dieser Leistungsbe-
schreibung oder im hierflir geltenden Vertrag - frei. Diese interne Entwicklungsumgebung
ist nicht Teil der HCC-Cloud und muss nicht auf dieser betrieben werden.

Der AN hat fir die Entwicklung des TI-Flow-Fachdienstes eine Programmiersprache zu
wahlen, die fir den Betrieb der Software in der HCC-Cloud geeignet ist. Zur Eignung zdhlen
insbesondere folgende Eigenschaften:

e geringe Trusted Computing Base (TCB)
e strenge Typprifung

e hohe Speichersicherheit

e geringe Startup Latency

Wird die Eignung anhand dieser Eigenschaften nicht direkt durch die gewahlte Program-
miersprache abgebildet, so ist die Eignung gesondert nachzuweisen.

Flr Freigabetests und Deployment muss der AN die von ihm erstellten OCI-Images und
OCI-Referrer-Artefakte, wie z. B. SBOMs, Signaturen, Attestierungen und Vulnerability Re-
ports in das vom AG bereitgestellte Repository einbringen. Der AN muss die hierflir vom
HCC-Provider bereitgestellten Schnittstellen (Web-UI bzw. API) nutzen. Die Verkn(ipfung
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zu dem Quellcode der OCI-Images und den OCI-Referrer-Artefakten muss nachvollziehbar
sein.

Fir das Deployment in die Umgebungen missen die vom AG bereitgestellten CI/CD-
Pipelines verwendet werden.

Registrierung und Onboarding

Der AN muss sich ab der Bereitstellung des Prototyp TI-Flow-Fachdienst beim HCC-Provider
im Rahmen der durch den AG koordinierten Registrierung als HCC-Dienstanbieter und HCC-
Dienst-Hersteller anmelden und einen Mandantenkontext einrichten lassen.

Geteilte Verantwortung (Shared Responsibility) und Ubergabemesspunkte

Fir den Betrieb des TI-Flow-Fachdienstes auf der HCC-Cloud gilt das in
[gemSpec_HCC#6.3] beschriebene Shared-Responsibility-Modell: Der AN tragt als HCC-
Dienstanbieter die Verantwortung fir die funktionale Korrektheit und Sicherheit der von
ihm eingebrachten Implementierung des TI-Flow-Fachdienstes einschlieBlich der zugehd-
rigen Begutachtung. Der HCC-Provider verantwortet die Bereitstellung, den sicheren Be-
trieb und die Verfiigbarkeit der HCC-Infrastruktur bis zur Grenze der Trusted Computing
Base. Die gematik verantwortet als Garant fiir Verfligbarkeit, Performance und Sicherheit
der TI insgesamt die Governance der HCC-Trust-Domain einschlieBlich des Policy-Manage-
ments.

Die Abgrenzung der Verantwortlichkeiten zwischen dem AN und dem HCC-Provider erfolgt
technisch lber definierte Ubergabemesspunkte (z. B. ,Request an die Eingangsschnittstelle
der Dienst-Workload geroutet"”, ,Request durch die Dienst-Workload verarbeitet"). Der AN
muss diese Ubergabemesspunkte bei der Ausgestaltung seines Redundanzkonzepts sowie
seiner Service-Level-Nachweise berlicksichtigen und im Testkonzept angeben, welche Ver-
fligbarkeits- und Performance-Anteile er selbst nachweist und welche Anteile durch den
HCC-Provider nachgewiesen werden.

Kostentragung

Die Inanspruchnahme von Cloud-Ressourcen (Compute, Storage, Netzwerk, HSM-Nutzung
etc.) durch den TI-Flow-Fachdienst wird durch den HCC-Provider gemaB dessen Preisliste
periodisch gegenliber dem AG fakturiert. Der AN muss den erwarteten Ressourcenbedarf
des TI-Flow-Fachdienstes in seinem Ressourcennutzungsplan ausweisen und fortschreiben,
damit eine wirtschaftliche und bedarfsgerechte Skalierung méglich ist. Kosten fiir die In-
anspruchnahme der HCC-Cloud sind kein Bestandteil der Vergitung des AN und werden
dem AG bzw. den von ihm beauftragten Anbietern gesondert durch den HCC-Provider in
Rechnung gestellt.

Abgrenzung

Die generische Sicherheits- und Funktionsprifung der HCC-Cloud selbst (z. B. Tests der
Attestation, der Mandantentrennung oder der Basisdienste mit dem fachlich neutralen Re-
ferenz-Container) ist nicht Gegenstand der Leistung des AN, sondern Gegenstand der Leis-
tungsbeschreibung Los 2. Der AN muss jedoch das Zusammenspiel seines Fachdienstes
mit den HCC-Basisdiensten (insbesondere Routing, Attestation, Schliisselbereitstellung) im
Rahmen seiner eigenen Testaktivitdten nachweisen. Der AG stellt dem AN fir diese Tests
eine CI/CD-Plattform bei, die beim HCC-Provider betrieben wird.
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3.1.3.2 Deployment iiber CI/CD-Pipeline

Fir die Bereitstellung, den Test und das Deployment des TI-Flow-Fachdienstes stellt der
AG eine CI/CD-Plattform bereit. Der AN erstellt und pflegt auf dieser Plattform die Deploy-
ment-Pipeline. Pipeline-Steps kdnnen Schnittstellen der HCC-Cloud nutzen sowie auf die
darin betriebenen Dienste zugreifen.

Verpflichtung zur Nutzung

Die bereitgestellte CI/CD-Plattform ist nicht als verpflichtende primare Entwicklungsplatt-
form des AN zu verstehen. Die fachliche Entwicklung, die primdre Quellcodeverwaltung
sowie herstellerspezifische interne Build-Prozesse des AN kdénnen auBerhalb der CI/CD-
Plattform mit eigenen Werkzeugen erfolgen.

Verpflichtend ist die Nutzung der CI/CD-Plattform hingegen fiir alle Prozessschritte, mit
denen eine Version des TI-Flow-Fachdienstes in eine der TI-Betriebsumgebungen
(EvT Dev, RU Dev, RU, TU, PU) Uberfahrt wird: Test, Priifung, Signatur, Freigabe, Promo-
tion und Deployment missen vollstandig Uber die bereitgestellte CI/CD-Plattform sowie
die dort integrierten, vom AG bereitgestellten Testpipelines erfolgen. Ein direkter, an der
CI/CD-Plattform vorbeigefiihrter Deployment-Weg in eine TI-Betriebsumgebung ist unzu-
lassig.

Bereitstellung und Signatur des Container-Images

Der AN erzeugt das OCI-Container-Image der Anwendung in einer Build-Pipeline (siehe
[gemSpec_ HCC#A_29661]). Das Aufsetzen, die Implementierung und der Betrieb dieser
Build-Pipeline obliegen dem AN. Die Build-Pipeline umfasst neben dem eigentlichen Build
auch die Erzeugung der Begleitartefakte fiir das Deployment und als in-toto-Attestationen
flr eine sichere Lieferkette sowie die Signaturschritte. Zu den notwendigen Attestationen
gehoren:

e SLSA Provenance Level 3

e SBOM (vgl. [gemSpec_DS_Hersteller#A_27431 - SBOM nach Vorgaben des BSI])
e VEX

e Test-result

Das Image ist mit Cosign zu signieren und anschlieBend in dem Trust Domain Deployment
Repository bzw. in der Artefakt-Registry der HCC-Cloud einzubringen (siehe
[gemSpec_HCC#7.5.4]). Die zugehdrigen Begleitartefakte sind dabei als in-toto-Attesta-
tions Uber eine cosign-Signatur an den Image-Digest zu binden, sodass Artefakt und Nach-
weise eindeutig und reproduzierbar einander zugeordnet bleiben. Die Signatur ist Voraus-
setzung flr die Weiterverarbeitung, da eingebrachte Artefakte vor ihrer Verwendung auf
valide Signaturen autorisierter Identitaten geprift werden. Der AN muss hierzu Uber eine
registrierte Signer-Identitat verfligen. Die zugehdrigen o6ffentlichen Schliissel bzw. Zertifi-
kate sind dem AG bereitzustellen, damit dieser diese als autorisierte Signer-Identitat re-
gistrieren und die Signaturprifung in den Pipelines konfigurieren kann. Die privaten
Schliissel verbleiben beim AN und sind in dessen Build-Umgebung gegen unbefugte Nut-
zung zu schiitzen. Die Verfahren fiir den Schlisselwechsel und Revocation sind zwischen
AN und AG wahrend der Projektphase abzustimmen.

Die bereitgestellten Attestationen muissen mit marktiblichen Werkzeugen automatisiert
auswertbar sein, insbesondere zur Analyse bekannter Schwachstellen. Die Wahl offener,
dokumentierter Standardformate bleibt dem AN Uberlassen, vorbehaltlich der vorherigen
Zustimmung des AG.
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Der AN hat tdglich eine Schwachstellenanalyse und -bewertung gemaB
[gemSpec_DS_Hersteller] durchzufiihren, wenn nicht anders durch die Spezifikationen
vorgegeben.

Umwandlung in ein ausfiihrbares Workload-Image (Trust Domain Build Service)

Der AN liefert seine Workloads als OCI-standardkonforme Container-Images. Die Umwand-
lung dieser Container-Images in ein fiur die HCC-Cloud ausflihrbares und attestierbares
cVM-Image erfolgt durch den vom HCC-Provider bereitgestellten Trust Domain Build Ser-
vice. Dieser Dienst wird vom HCC-Provider je Betriebsumgebung einmalig bereitgestellt,
ermittelt zugleich die fir die Attestation erforderlichen Referenzwerte und liefert das um-
gewandelte Artefakt signiert an das Trust Domain Deployment Repository zurtick. Der AN
muss selbst keine eigene cVM-Build-Toolchain entwickeln oder betreiben; er richtet ledig-
lich eine nachgelagerte CI/CD-Pipelinestufe ein, die das fertige Container-Image automa-
tisiert an den Trust Domain Build Service Ubergibt.

Pipelines je Betriebsumgebung

Der AN muss flr jede Betriebsumgebung (EvT Dev, RU Dev, RU, TU, PU) dedizierte Deploy-
ment-Pipelines auf der CI/CD-Plattform einrichten und betreiben, die jeweils

e das freigegebene cVM-Image in der jeweiligen Betriebsumgebung instanziiert,

e reproduzierbare, versionierte Deployments nach dem Prinzip , build once, deploy
often" sicherstellen (identische Artefakte in allen Umgebungen),

e Rollback-Fahigkeit sowie eine transparente, versionierte Protokollierung aller
Deployments gewahrleisten,

e durch die Ubergeordnete gematik CI/CD-Pipelines auslésbar sind.
Signatur und Nachweisfiihrung

Alle im Rahmen der CI/CD-Pipelines erzeugten Artefakte (Container-Images, cVM-Images,
Testreports) muissen kryptographisch signiert werden. Die hierfiir verwendeten Schlissel
werden aus dem HSM-Cluster der HCC-Cloud bezogen. Der AN muss sicherstellen, dass
die signierten Artefakte in der Artefakt-Registry der CI/CD-Plattform revisionssicher abge-
legt und flir den AG jederzeit Uber die Testpipelines zuganglich sind.

Governance und Mandantentrennung

Die CI/CD-Plattform unterstiitzt eine Skalierung auf mehrere Anwender sowie mehrere or-
ganisatorisch getrennte Verantwortungsbereiche. Der AN erhdlt innerhalb seines Mandan-
ten klar abgegrenzte Zugriffsrechte; die fachliche Ausgestaltung, Bereitstellung und Pflege
der konkreten Testsuiten, Testfélle, Pipeline-Definitionen und Stage-Ubergangslogiken fiir
die Fachdienstpriifung obliegt, soweit nicht abweichend geregelt, dem AG bzw. wird zwi-
schen AG und AN abgestimmt.

3.1.3.3 Integration ZETA Guard

Der ZETA Guard Ubernimmt wesentliche Sicherheitsleistungen fiir den Zugang von Client-
systemen zum TI-Flow-Fachdienst. Der ZETA Guard wird dem Hersteller des TI-Flow-
Fachdienstes durch die gematik bereitgestellt. Der AN muss die von der gematik bereitge-
stellten Container-Images des ZETA Guard verwenden.

Der AN muss sicherstellen, dass der ZETA Guard gemaB den Anforderungen der
[gemSpec_ZETA] integriert und konfiguriert wird. Der AN ist verpflichtet, alle relevanten
Informationen zur Bereitstellung, Konfiguration und Nutzung des ZETA Guard aus dem
jeweils gultigen Produkthandbuch fiir ZETA Guard [ZETA-Produkthandbuch] zu entnehmen
und anzuwenden. Das Produkthandbuch wird mit der Beistellung von ZETA Guard bereit-
gestellt.
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Die Policy fiir den TI-Flow-Fachdienst wird durch den AG in Abstimmung mit dem AN ent-
wickelt. Diese Policy wird Gber den Policy Administration Point (PAP) bereitgestellt und von
der Policy-Engine verarbeitet, um die Sicherheit und Autorisierung aller Zugriffe auf den
TI-Flow-Fachdienst zu gewahrleisten.

Der AN muss die Kommunikation zwischen ZETA Guard und benachbarten Komponenten
und Diensten entsprechend [gemSpec_ZETA#Abbildung 2] sicherstellen. Dies beinhaltet
z.B. auch die Anbindung an den ZETA PIP- und PAP-Service, ZETA Git Repository, BDE und
TI SIEM der gematik sowie Anbindungen an ZETA Guard innerhalb des Produkttyps TI-
Flow-Fachdienst (Ressource Server, Monitoring, SIEM).

Der ZETA Guard wird kontinuierlich weiterentwickelt. Der AN muss alle neue Versionen,
welche durch die gematik bereitgestellt werden, in den TI-Flow-Fachdienst integrieren.

3.1.3.4 Stufenweise Bereitstellung der HCC-Cloud

Die Bereitstellung der HCC-Cloud erfolgt tiber eine parallel durchgefiihrte Beauftragung der
gematik. D.h. zum Zeitpunkt des Starts der Entwicklung des TI-Flow-Fachdienstes steht
die HCC-Cloud noch nicht zur Verfligung. Die Services der HCC-Cloud werden dem AN
stufenweise zur Verfligung gestellt.

Der HCC-Provider erstellt als Erstes den “Prototypen zur Clientintegration” (siehe
Kap. 5.1.6) mit Cloud-Ressourcen ohne HCC-spezifische Schnittstellen und Funktionen.
Der HCC-Provider stellt weiterhin einen “Prototypen CI/CD-Plattform” bereit. Basierend auf
diesem Prototyp erstellt die gematik den "“Prototypen CI/CD-Pipeline” (siehe
Kap. 5.1.7). Der AG stellt dem AN den Prototypen zur Clientintegration und den Prototypen
CI/CD-Plattform bereit. Der AN muss diese Beistellungen flir die Entwicklung des TI-Flow-
Fachdienstes nutzen. Sie sind Grundlage flir den Prototypen TI-Flow-Fachdienst (siehe
Kap. 3.1.3.5) sowie weitere Versionen des TI-Flow-Fachdienstes (siehe Kap. 3.1.3.6).

Nach der Bereitstellung des “Prototyp CI/CD-Pipeline” wird diese initiale Version kontinu-
ierlich um HCC-Funktionalitaten erweitert und dem AN in verschiedenen Entwicklungsstu-
fen kontinuierlich (geplant 2-wéchentlich) zur Verfligung gestellt.

Der HCC-Provider spezifiziert als Zweites die fiur die HCC-Integration des TI-Flow-
Fachdienstes notwendigen Schnittstellen und erstellt den “Prototyp HCC-Cloud” (siehe
Kap. 5.1.8). Der Prototyp HCC-Cloud beinhaltet mindestens eine prototypische Umsetzung
oder ein Mockup des HSM-Proxys sowie die Integration von OCI-Workloads in confidential
Virtual Machines (cVM). Die CI/CD-Pipeline wird so erweitert, dass Test und Deployment
in HCC-Umgebungen unterstitzt wird. Der AG stellt dem AN den Prototypen HCC-Cloud
und die erweiterte CI/CD-Pipeline bereit. Der Prototyp HCC wird kontinuierlich durch den
HCC-Provider weiterentwickelt und dem AN in verschiedenen Entwicklungsstufen (geplant
2-wochentlich) zur Verfligung gestellt. Der AN muss seine Entwicklungsstande des TI-Flow-
Fachdienstes auf Integrationsfahigkeit mit den Entwicklungsstdnden der HCC-Cloud testen
und die Ergebnisse mit dem AG teilen.

Nach erfolgreicher Integration des TI-Flow-Fachdienstes in die HCC-Cloud nutzt der AN
diese Umgebung anstelle des Prototyps zur Clientintegration fiir Bereitstellung des TI-Flow-
Fachdienstes, spatestens jedoch fiir die Bereitstellung des finalen Entwicklungsstandes.

Der AN muss die stufenweise Bereitstellung der Services der HCC-Cloud in seinem Projekt-
vorgehen beachten.
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3.1.3.5 Prototyp TI-Flow-Fachdienst

Mit dem Beginn der Entwicklung durch den AN wird der AN dem AG friihestmdglich seinen
Entwicklungsstand in Form eines Prototyps TI-Flow-Fachdienst zur Verfiigung stellen.

Der Prototyp TI-Flow-Fachdienst hat folgende Zielstellungen:

e Frihzeitige Erprobung der Build-, Deployment- und Testpipelines unter Nutzung
der CI/CD-Infrastruktur des HCC-Providers

e Erste Integrationstests durch die gematik

Der AN muss im Prototyp TI-Flow-Fachdienst mindestens folgende Funktionalitaten um-
setzen:

e Authentisierung und Autorisierung eines Test-Clientsystems (in der Rolle PVS)
durch Integration des ZETA Guard gemaB Kapitel 3.1.3.3

e Operation zum Erstellen eines Workflows (Operation $create flir Workflow 160)

Das Deployment des Prototyp TI-Flow-Fachdienst erfolgt unter Verwendung des Prototyps
CI/CD-Pipeline in der RU Dev. Der AN muss die hierflir notwendige Deployment-Pipeline
flr den Prototyp TI-Flow-Fachdienst erstellen. Diese muss so ausgestaltet sein, dass diese
sich in die vom AG bereitgestellten Pipelines integrieren lasst. Der AN muss sich fir die
Integration mit dem AG abstimmen.

Der Betrieb des Prototyp TI-Flow-Fachdienst muss mit der Container-Runtime des Proto-
typs zur Clientintegration erfolgen.

Fir den Prototyp TI-Flow-Fachdienst sind noch nicht erforderlich:

e Integration von HCC-Funktionalitdt. Die Schliisselgenerierung (bspw. flr die Per-
sistierung in Datenbanken) und die HSM-Integration fiir den ZETA Guard kann
flr den Prototyp TI-Flow-Fachdienst gemockt werden.

e Bereitstellung und Durchfihrung der Eigenverantwortlichen Tests (EvT) Uber dy-
namisch bereitgestellte Testinstanzen ist fiir den Prototyp TI-Flow-Fachdienst
noch nicht erforderlich. Die Anforderungen an die EvT-Testausfiihrung gelten
erst fir die nachfolgenden Entwicklungsstande ab MS 3.1.

Der Prototyp TI-Flow-Fachdienst gilt als erfolgreich bereitgestellt, wenn:

e dieser im bereitgestellten Mandanten der Umgebung RU Dev deployt und be-
triebsbereit ist,

e dieser unter einem per DNS auflésbaren FQDN erreichbar ist,

e ein Uber die Testpipeline getriggertes Test-Clientsystem sich erfolgreich lber den
ZETA Guard authentisieren und autorisieren kann,

e ein Uber die Testpipeline getriggerter Testlauf erfolgreich die Operation $create
aufrufen kann

Der AN muss die Schnittstelle zur Artefaktlibergabe und zum Deployment mit dem AG
gemeinsam ausarbeiten und abstimmen. Der AN muss an der Ausarbeitung aktiv mitwirken
und den hierflr erforderlichen Aufwand einplanen.
Gegenstand der Abstimmung sind mindestens:

e die Aufrufkonvention zum Ausldsen eines Deployments,

« die Ubergabe der Referenz auf das zu deployende Artefakt,

e die Struktur- und Namenskonventionen flir das bereitzustellende Helm-Chart,

o Ubergabe der &ffentlichen Schliissel bzw. Zertifikate fir die Verifikation der Sig-
natur des Container-Images
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¢ Konfigurationsparameter des TI-Flow-Fachdienstes

e die Rickmeldung der Pipeline an den AN sowie deren Weiterverarbeitung durch
den AG.

Der AN muss die im Rahmen des Prototyps gewonnenen Erkenntnisse, bekannte Einschran-
kungen und offenen Punkte dokumentieren und bei der weiteren Umsetzung des TI-Flow-
Fachdienstes beriicksichtigen.

Der AN muss nach der initialen Bereitstellung des Prototyp TI-Flow-Fachdienst in Abstim-
mung mit dem AG regelmdBig neue Versionen mit funktionalen Erweiterungen bereitstel-
len.

3.1.3.6 Liefergegenstidnde der Umsetzung

Schon vor Abschluss der Entwicklung und Bereitstellung der Gesamtleistung wird der AN
dem AG bestimmte Schnittstellen und Funktionalitaten in der RU Dev zur Verfiigung stel-
len. Dies dient der Unterstlitzung der Entwicklung von Clientsystemen. Die Bereitstellung
des TI-Flow-Fachdienstes erfolgt in Versionen.

Tabelle 1: Liefergegenstiande der Umsetzung

Version | Funktionsumfang und zu erreichende Zielstellung

1-RU-Dev | Fachdienst Interface fiir E-Rezepte fiir apothekenpflichtige Arznei-
mittel
Ziele:

e Integration ZETA Guard

e Integration in die CI/CD-Pipeline erfolgreich nachgewiesen

o Clientsystem-Hersteller der Nutzergruppen Arzte, Zahnarzte, Apo-

theken und Versicherte erhalten die Mdglichkeit der Integration mit
dem bekannten Funktionsumfang.
Um das Ziel zu erreichen, sind mindestens folgende fachliche Operationen
umzusetzen:

e Operationen des Workflow 160 fiir Praxisverwaltungssysteme
(PVS/ZPVS) ($create, $activate, $abort)

e Operationen des Workflow 160 flir Apothekenverwaltungssysteme
(AVS) (GET /Task (PoPP), $accept, $reject, $dispense, $close,
$abort, GET /Communication, POST /Communication, DELETE
/Communication/<id>)

e Operationen des Workflow 160 fur Frontend des Versicherten (FdV)
($abort, GET /Task, GET /Task/<id>, GET /MedicationDispense)

e Operationen zu Communication zwischen FdV und AVS (GET /Com-
munication, POST /Communication, DELETE /Communication/<id>)

Info: Die Version 1-RU-Dev darf nicht in der Produktivumgebung deployed
werden.

2-RU-Dev | Fachdienst Interface fiir Verordnungen fiir Hausliche Krankenpflege
(HKP)

Ziel: Hersteller von Clientsystemen weiterer Nutzergruppen (Pflege, Kos-
tentrager) erhalten die Méglichkeit der Integration mit jingeren Funktions-
umfangen.
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Version | Funktionsumfang und zu erreichende Zielstellung

Um das Ziel zu erreichen, sind mindestens folgende fachliche Funktionen
umzusetzen:

e Funktionsumfang Version 1-RU-Dev

e Operationen des HKP-Workflows flir PVS ($create, $activate, $abort,
GET /Task/<id>)

e Operationen des HKP-Workflows flir Pflegeprimarsysteme (PPS)
(GET /Task (PoPP), GET /Task/<id>, $accept, $reject, GET /Com-
munication, POST /Communication)

e Operationen des HKP-Workflows flir Kostentragerverwaltungssystem
(KTRVS) (GET /Task/<id>)

e Operation des HKP-Workflows fir FdV ($abort, GET /Task, GET
/Task/<id>)

e Operationen der HKP-Anfrageworkflows
e Operationen des HKP-Dokumentenmanagements
e Operation zu Zugriffsprotokoll fir FdV

Info: Die Version 2 darf nicht in der Produktivumgebung deployed werden.

1 Ziel: die fir den Live-Gang in PU erforderlichen Leistungsmerkmale werden
erreicht.

Info: Version 1 ist die friihste Version, welche auf die PU deployed
werden darf.

Solange die Entwicklung der HCC-Cloud nicht abgeschlossen und dem AN bereitgestellt
wurde, kann der Betrieb der Versionen 1-RU-Dev bzw. 2-RU-Dev mit der Container-Run-
time ohne HCC (Prototyp zur Clientintegration) erfolgen. Der AN muss nach Bereitstellung
der HCC-Cloud mit vollstandiger Funktionalitédt diese fur die Bereitstellung von Entwick-
lungsstanden des TI-Flow-Fachdienstes nutzen.

Die Bereitstellung erfolgt flUr alle Versionen Uber die durch die gematik bereitgestellte
CI/CD-Pipeline.

Mit Bereitstellung dieser Liefergegenstande sind die gemaB Entwicklungsstufen erforderli-
chen Tests flr folgende Teststufen des EvT's zu liefern und in einem Git-Repository im
Mandantenkontext bereitzustellen und kontinuierlich weiterzuentwickeln:

e Produkttest mit Testreporting
e IOP-Tests mit Testreporting

Weitere Versionen des TI-Flow-Fachdienstes flr die RU Dev sind optional. Mit ihnen sollen
die Fertigstellungs- und Qualitatsrisiken fiir die Integration der Schnittstellen durch die
Clientsysteme minimiert werden. Sie werden im Rahmen des Projekts gemeinsam zwischen
AG und AN vereinbart.

3.1.3.7 FHIR-Validierung von Dokumenten

Der TI-Flow-Fachdienst validiert eingehende FHIR-Ressourcen, um die Verarbeitbarkeit der
Artefakte in Systemen der TI und auBerhalb der TI sicherzustellen. Die Vorgaben flir die
Validierung erfolgt in Form von FHIR-Packages, welche mit einer spezifischen Konfiguration
(bspw. Giiltigkeit der Packages) angewandt werden missen. Zusatzlich kann auch die
FHIR-Validierung per Konfiguration angepasst werden, bspw. lber die Option, ob unbe-
kannte Extensions zuldssig sind.
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Die gematik stellt einen Referenzvalidator [gematik Referenzvalidator] bereit. Dieser fun-
giert aktuell als “Schiedsrichter” fir Entscheidungen zur Giiltigkeit von FHIR-Instanzen.
Das Validierungsergebnis des TI-Flow-Fachdienstes muss gleich dem Validierungsergebnis
des gematik Referenzvalidators sein.

Der AN muss die Validierung als Funktionalitat des TI-Flow-Fachdienstes umsetzen. Zu-
satzlich muss die Validierung als ein separates Modul veréffentlicht werden, welches durch
die Industrie zur Validierung von anwendungsbezogenen FHIR-Artefakten bspw. entwick-
lungsbegleitend oder bei der Weiterverarbeitung von Daten genutzt werden kann. Siehe
[gemSpec_FD_TI-Flow#5.8 FHIR-Validierung im TI-Flow-Fachdienst]. In diesem Kapitel
sind die Komponenten "CoreImage" und "ValidatorImage" beschrieben, die im Weiteren
verwendet werden.

Das Corelmage ist der Validatorkern, der in der Lage ist generisch FHIR-Artefakte aus
FHIR-Packages auszuwerten und fir die Validierung zu nutzen. Das ValidatorImage ist ein
Validator mit einer speziellen Konfiguration von FHIR-Packages, die fir die Validierung von
FHIR-Instanzen genutzt werden kann.

Damit soll erreicht werden, dass Hersteller von Clientsystemen wahrend der Entwicklungs-
zeit bereits gegen das Validationsverhalten des TI-Flow-Fachdienstes entwickeln kénnen.

Ziele

Der AN stellt eine containerisierte FHIR-Validierungskomponente durch eine vom AN be-
reitgestellte Pipeline bereit, die folgende Ziele erflllt:

e Einheitlichkeit: Validierungslogik und -ergebnisse sind deterministisch und konfi-
gurationsbasiert reproduzierbar. Es gibt keinen Unterschied zwischen dem Valida-
tor im Produktivbetrieb und dem gematik Referenzvalidator.

o Konfigurierbarkeit: Die gematik kann eine Version eines ValidatorImages durch
Bereitstellung von FHIR-Packages (.tgz gemaB FHIR-Packaging-Spezifikation) und
einer Konfigurationsdatei einen mit Standardmitteln lauffahigen Container (Vali-
datorImage) erhalten.

e Offline-Fahigkeit: Das vom AN erzeugte ValidatorImage enthdlt alle zur Laufzeit
notwendigen FHIR-Packages, Terminologien und Validierungsregeln. Es sind keine
ausgehenden Verbindungen zu externen Ressourcen erforderlich.

e Skalierbarkeit: Die Komponente ist fir den Einsatz in einer Cloud-nativen Archi-
tektur ausgelegt und horizontal skalierbar betreibbar.

e Mehrfachnutzung: Dasselbe Corelmage kann durch unterschiedliche Konfigurati-
onen flr verschiedene Anwendungskontexte innerhalb der TI eingesetzt werden
(bspw. E-Rezept, DiGA, HKP, ...) und muss daher generisch in der Lage sein, FHIR-
Packages zu verarbeiten und fir die Validierung zu nutzen.

e Spezifikationskonform: Das Corelmage muss in der Lage sein, die in der Spezifi-
kation vorgegebenen Validierungsregeln (bspw. Referenzzeitpunkt) umzusetzen
und nach Konfiguration zu steuern.

e Integrationsneutralitat: Der AN hat die Freiheit, die Validierungskomponente tber
ihre REST-API in den Fachdienst einzubinden oder die Validierungslogik direkt tie-
fer zu integrieren (z.B. als eingebettete Bibliothek). MaBgeblich ist, dass die Vali-
dierungsergebnisse des TI-Flow-Fachdienstes und dem separaten Modul bei der-
selben Konfiguration identisch sind - nicht der Integrationsweg.

e Frihzeitige Verfugbarkeit: Zwischen Veroffentlichung einer neuen Profilversion
und ihrer Produktivschaltung liegen typischerweise mindestens sechs Monate. Die
gematik muss in der Lage sein, zum Zeitpunkt der Profilveréffentlichung unmittel-
bar ein funktionsféahiges ValidatorImage zu erzeugen und der Industrie bereitzu-
stellen, damit Hersteller ihre Implementierungen gegen exakt den Validator testen
kdnnen, der spater in Produktion eingesetzt wird.
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Anwendungsfille

Der AN muss sicherstellen, dass die Validierungskomponente folgende Anwendungsfalle
unterstutzt:

Produktivbetrieb (Echtzeit-Validierung): Der TI-Flow-Fachdienst validiert einge-
hende FHIR-Ressourcen von Clientsystemen (bspw. Praxis/KIS, Apotheke/DAV,
Krankenhaus, Kostentrager, Versicherten) synchron vor der Weiterverarbeitung.

Referenzvalidierung flir Hersteller: Hersteller von Clientsystemen und TI-Diensten
kénnen denselben Validator, der im Produktivbetrieb eingesetzt wird, wahrend der
Entwicklung und Integration nutzen. Damit kann die Notwendigkeit entfallen, ei-
gene Validierungslogik zu implementieren.

Schiedsrichter-Funktion: Im Abrechnungsprozess flir E-Rezepte kann die Validie-
rungskomponente in einer definierten Konfigurationsversion als verbindliche Re-
ferenz eingesetzt werden, um das Validierungsergebnis eindeutig zu bestimmen.

Nachstellbarkeit von Fehlerkonstellationen: Mitarbeiter der gematik sowie der AN
miussen in der Lage sein, die Validierungskomponente lokal (z.B. via Docker) mit
einer spezifizierten Konfiguration auszuflihren, um gemeldete Validierungsfehler
reproduzieren und analysieren zu kénnen.

Referenzvalidierung zum Zeitpunkt der Spezifikationsveroéffentlichung (Early Vali-
dator): Zwischen Verdffentlichung von FHIR-Spezifikationen und der Produktivset-
zung liegt ein zeitlicher Verzug fir die Entwicklung. Damit Hersteller von Client-
systemen des TI-Flow-Fachdienstes diese Vorlaufzeit flir Tests nutzen kénnen,
muss die gematik unmittelbar bei Veroéffentlichung eines neuen FHIR-Packages ein
ValidatorImage erzeugen und offentlich bereitstellen kénnen. Dieses ,Early Vali-
datorImage" muss inhaltlich identisch mit dem ValidatorImage sein, dass spater
im Produktivbetrieb eingesetzt wird — es darf keine Unterschiede in der Validie-
rungslogik geben. Der AN hat den Konfigurationsmechanismus und die Build-Pipe-
line entsprechend bereitzustellen.

Liefergegenstinde

Der AN liefert:

1.

Validierungskern (Corelmage): Ein OCI-konformes Container-Image, das die tech-
nische Validierungslogik flir FHIR kapselt. Das Image stellt eine REST-API bereit
und ist mit einer FHIR-Konfiguration konfigurierbar. Der Quellcode ist der gematik
zu Ubergeben. Der AN raumt der gematik das Recht ein, diesen Quellcode nebst
zugehorigen Artefakten wie Tests, Testtools, Beispielimplementierungen, Mocks
und Simulatoren unter der Apache 2.0 Open Source Lizenz zu verdffentlichen.

Zur Umsetzung des Corelmage kann der AN auf dem gematik Referenzvalidator
[gematik Referenzvalidator] aufbauen, wrappen oder eine eigene Implementierung
wahlen; maBgeblich ist die Einhaltung der spezifikatorischen Anforderungen, insbe-
sondere die Identitat der Validierungsergebnisse. Die Architektur des Corelmage
muss eine spatere Erweiterung zur Validierung weiterer Dokumentformate (z.B.
CDA-Dokumente, PDF/A) ermdoglichen.

Build-Pipeline / Konfigurationsmechanismus: Einen dokumentierten, reproduzier-
baren Prozess, mit dem die gematik aus einer Konfigurationsdatei (FHIR-Packages
+ Parametrisierung) und dem Corelmage ein einsatzfertiges ValidatorImage erzeu-
gen kann. Dieser Prozess muss in einer CI/CD-Pipeline automatisierbar sein. Die
Build-Pipeline muss explizit die Moglichkeiten zum Erzeugen von FHIR-
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Snapshots und zur Expansion von ValueSets und CodeSystems umfassen: Alle re-
ferenzierten Terminologien werden wahrend des Builds gegen einen konfigurierten
Terminologieserver aufgeldst und expandiert im Image eingefroren. Die gematik
und der AN nutzen dieselbe Build-Pipeline. Die Build-Pipeline kann durch MA der
gematik getriggert und das Artefakt heruntergeladen werden.

4. ValidatorImage (konfiguriert fur TI-Flow): Ein oder mehrere OCI-Images, die flr
die im TI-Flow-Fachdienst definierten Anwendungskontexte vorkonfiguriert sind
und vollstéandig offline, d.h. ohne ausgehende Netzwerkverbindungen, lauffdhig
sind. Der Betrieb des ValidatorImages darf dabei keine externen Dienste oder
Cloud-Backends (bspw. HCC-Cloud) benétigen, um ausgefiihrt zu werden.

5. Technische Dokumentation: Betriebsdokumentation (Deployment, Skalierung, Mo-
nitoring, Logging), Schnittstellendokumentation (REST-API), Ausfihrungsdoku-
mentation und Konfigurationsdokumentation.

6. Integrationstests: Eine Test-Suite, die die korrekte Funktion der Validierungskom-
ponente flr die relevanten FHIR-Profile nachweist und in der Pipeline ausfiihrbar
ist. Die Test-Suite muss wie der Code des Validierungskerns der gematik tibergeben
werden und unter einer Open-Source-Lizenz veroffentlichbar sein.

Nicht funktionale Anforderungen

Die Validierungskomponente muss performant und fir die synchrone Verarbeitung im Pro-
duktionsbetrieb des TI-Flow-Fachdienstes geeignet sein. In der Produktion ist diese Kom-
ponente kritisch und muss daher hochverfiigbar sein.

Da der Validator personenbezogene und medizinische Daten verarbeitet, darf die Kompo-
nente im Produktionsbetrieb des TI-Flow-Fachdienstes ausschlieBlich in einer VAU ausge-
fihrt werden. In Logs dirfen keine inhaltlichen, sondern nur strukturelle Fehlerausgaben
erfolgen.

Die Komponente muss skalierbar sein, um Performanz sicherzustellen.

3.1.3.8 Weiterentwicklung des TI-Flow-Fachdienstes
Kontinuierliche Weiterentwicklung des TI-Flow-Fachdienstes

Der TI-Flow-Fachdienst wird kontinuierlich weiterentwickelt. Griinde daflr sind bspw.:

e Weiterentwicklung von Datenmodellen, welche mit den Workflows verwaltet wer-
den (bspw. Datenmodell fiir den Verordnungsdatensatz)

o Weiterentwicklung von angewendeten internationalen Standards (bspw. FHIR)
e Weiterentwicklung der Basisinfrastuktur der Telematikinfrastruktur (TI 2.0)

e Verbesserung der API fir Clientsysteme fiir eine bessere User Experience

e Erweiterung der zu validierenden Artefakte (bspw. PDF-Dokumente)

Zu diesem Zweck wird die Spezifikation fir den TI-Flow-Fachdienst fortgeschrieben und
die Anderungen durch Gesellschafter der gematik freigegeben. Der AN wird nach dieser
Freigabe im Rahmen eines Change Requests mit der Umsetzung der Anderungen beauf-
tragt.

Erweiterung der zu verarbeitenden Verordnungstypen und Formulare

Der TI-Flow-Fachdienst unterstiitzt gemaB der Spezifikation [gemProdT_TI-Flow-FD] die
elektronische Ubermittlung &rztlicher/zahnérztlicher Verordnungen fiir apothekenpflichtige
Arzneimittel (inklusive T-Rezepte) und Verordnungen flr digitale Gesundheitsanwendun-
gen (DiGA). Nach September 2026 sind folgende weitere Verordnungstypen und Formulare
geplant:
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Tabelle 2: Weitere Verordnungstypen und Formulare nach September 2026

Titel Beschreibung Dokumentation

Verordnung von Hauslicher
Krankenpflege

Fachkonzept und technisches
Konzept

[gemF_VO_HKP]

Verordnung HKP

Verordnung eBtM Verordnung von Betdaubungs-

mittel

Fachkonzept
[gemF_eRp_eBtM]

E-Uberweisung Elektronische Uberweisung Noch nicht verfigbar

Verordnung von Heilmitteln Fachkonzept

[gemF_VO_Heilmittel]

Verordnung Heilmittel

Verordnung Hilfsmittel | Verordnung von Hilfsmitteln Noch nicht verfligbar

Da die Spezifikation fiir die E-Uberweisung zum Zeitpunkt der Bekanntmachung bzw. Ver-
offentlichung der Vergabeunterlagen noch Gegenstand der Finalisierung ist, kdnnen die
Anforderungen derzeit nicht abschlieBend beschrieben werden. Der Auftraggeber wird die
Spezifikation der E-Uberweisung bis zur Aufforderung zur finalen Angebotsabgabe im
Vergabeverfahren bereitstellen.

Zur Ermdglichung der Abschatzung des Leistungsumfangs werden daher nachfolgend die
aktuell verfigbaren Informationen zur E-Uberweisung bereitgestellt:

Der Auftraggeber hat im Rahmen seiner Aufgabenzuweisung nach § 311 Absatz 1 Nummer
1 MaBnahmen durchzufiihren, damit Uberweisungen in elektronischer Form Ubermittelt
werden kénnen. (vgl. SGB V § 312 Abs.5). Im Entwurf des Gesetzes flir Daten und digitale
Innovation im Gesundheitswesen (GeDIG) wird konkretisiert, dass auf Basis der Vorgaben
des AG die Einfiihrung der E-Uberweisung am dem 01.09.2028 erfolgen soll. Zunéchst
erfolgt eine Pilotierung und anschlieBend ein bundesweiter Rollout. Der Gesetzentwurf be-
schreibt weitere neue Normen, zwecks Einfiihrung der Anwendung E-Uberweisung im SGB
V. Parallel erfolgt voraussichtlich in 2026 die Erstellung eines Fachkonzeptes sowie der
technischen Konzeption und Spezifikation. Folgende Anwendungsfalle und Funktionen sind
fir die E-Uberweisung vorgesehen:

Tabelle 3: Vergleichspunkt zu Ahnwendungsfall resp. Funktion

Anwendungsfall/Funktion

Vergleichspunkt

Anwendungsfall Ausstellen einer E-Uber-
weisung und Ubertragung von mitgelten-
den Dokumenten

Vergleichbar mit dem Ausstellen einer
eVerordnung HKP siehe [gemF_VO_HKP]

Weiteriiberweisung: Es kénnen neue Uber-
weisungen mit Referenz auf eine andere
Uberweisung erstellt werden.

Informationsanreicherung einer E-Uber-
weisung: zu einem Uberweisungsvorgang
kdnnen jederzeit vom Uberweisenden neue
Dokumenten hinzugefiigt werden und auch

Korrekturverfahren der eVerordnung HKP
(siehe [gemF_VO_HKP]) beschreiben auch
den Aspekt der Versionierung. Uberwei-
sung kommen ohne Korrekturanfragen
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Anwendungsfall/Funktion

Vergleichspunkt

eine neue Version der Uberweisung kann
erzeugt werden.

aus, nutzen aber die Versionierung, sollte
der Uberweisende eine Aktualisierung vor-
nehmen.

Das Einldésen von Uberweisungen erfolgt im
Zusammenhang mit Terminbuchungen.
Entsprechend sind Dringlichkeitsangaben
in der Uberweisung enthalten. Termine
selbst werden von den Arztpraxen an den
Terminpool nach §370a Ubertragen und
von Versicherten aus diesem Pool heraus
gesucht/gebucht. Dies erfordert die Einbin-
dung der Anwendung nach §370a (Termin-
pool/Terminservice 116117) und die Erfas-
sung Terminrelevanten Informationen im
Uberweisungsvorgang.

Metadaten zum Task bzw. zur Work-
flowsteuerung sind flir E-Rezepte/eVerord-
nungen bereits in Verwendung. Fir Uber-
weisungen gibt es neue Parameter.

Der vorriibergehende Arztpraxiswechsel in
Vertretungssituationen ermdoglicht einer
weiteren Arztpraxis den temporaren Zugriff
auf eine E-Uberweisung.

Zwar beschreibt das Fachkonzept der der
eVerordnung Heilmittel
[gemF_VO_Heilmittel] ebenfalls einen Pra-
xiswechsel, allerdings mit separatem Sta-
tus und Abschluss von Leistungsdokumen-
tationen. Die Uberweisung sieht keine Leis-
tungsdokumentation und auch keinen voll-
standigen Praxiswechsel vor, sondern nur
einen temporaren Zugriff einer anderen
Facharztpraxis.

Das AbschlieBen einer Uberweisung erfolgt
durch Entscheidung des Facharztes. Das
AbschlieBen lasst sich bei Bedarf auch
riickgdngig machen, sofern die Uberwei-
sung noch nicht geléscht wurde.

Es wird ein Uberweisungsnachweis zuvor
schon erzeugt und beim AbschlieBen Aktu-
alisiert, damit die Facharztpraxis einen
Nachweisung zum Vorgang als PDF aufbe-
wahren kann.

Im Unterschied zum E-Rezept gibt es bei
der Uberweisung keine Quittung und der
Ubergang beim AbschlieBen ist nicht irre-
versibel.

Die Uberweisungsnachweise sind ver-
gleichbar zu den Abgabenachweisen eines
eBtM-Rezeptes [gemF_eRp_eBtM]

Die Anwendungsfalle fir das Léschen und
die Protokolleinsicht sind vergleichbar zu
allen sonstigen E-Rezept und eVerord-
nungsthemen

Siehe E-Rezept/eVerordnungen

eUberweisungsliste: Fiir die Transparenz
des Therapieverlaufs bzw. die Vereinba-
rung von Terminen zu einer Uberweisung
und die aufgenommene Behandlung, sollen
Informationen zum Vorgang an die ePA (e-
Uberweisungsliste) automatisch Ubertra-
gen werden.

Vergleichbar zur eMedikationsliste soll ein
automatischer Ubertrag zwischen dem
Fachdienst der E-Uberweisung an die ePA
des Versicherten erfolgen.
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Die erste Stufe der E-Uberweisung wird in jedem Fall das Muster 6 (&rztliche Uberwei-
sung) abbilden. Darliber hinaus ist die Digitalisierung folgender Muster in Folgestufen ab-
sehbar:

e Muster 2: Verordnung einer Krankenhausbehandlung (stationare Einweisung)

e Muster 7: Uberweisung vor Aufnahme einer Psychotherapie zur Abkldrung somati-
scher Ursachen.

o Uberweisung des Vertragszahnarztes geméaB Regelungen §13 Abs. 4 BMV-A

e Muster 10: Uberweisungsschein fiir Laboratoriumsuntersuchungen als Auftrags-
leistung (z.B.: in-vitro-diagnostischer Leistungen zur Durchfiihrung bei einem an-
deren Vertragsarzt)

e Muster 10A: Anforderungsschein fir Laboratoriumsuntersuchungen bei Laborge-
meinschaften

e Muster 39: Beauftragung des Primarscreenings oder der Abklarungsdiagnostik so-
wie flr die Befundibermittlung im Rahmen der organisierten Krebsfriiherkennung
Zervix-Karzinom

e PTV 11: Formblatt fir die Psychotherapeutische Versorgung (Individuell Patien-
teninformation)

Im Rahmen zukinftiger Gesetzgebung ist zudem anzunehmen, dass in Anknlipfung an
die Ubergabe von Versorgungsfillen aus Krankenhdusern, Notaufnahmen, Integrierten
Notfallzentren und deren Kooperationspraxen oder den Akutleitstellen sowie aus DIGAs
vergleichbare Vorgange als Uberweisung generiert werden. Diese sollen die Funktionen
und den Workflow der Fachanwendung E-Uberweisung ebenfalls nachnutzen kénnen.

Die gematik stimmt flr jedes dieser geplanten Erweiterungen ein Fachkonzept und darauf
aufbauend ein technisches Konzept mit den Gesellschaftern der gematik ab, bevor die
Spezifikation erarbeitet und durch die Gesellschafter der gematik freigegeben wird. In der
obigen Tabelle ist der Stand der Erarbeitung fiir die Features dargestelit.

In der technischen Konzeption ist die gematik bem(iht, Muster wiederkehrend in den Fea-
tures zu nutzen. Hierzu zdhlen bspw.

e Zugriffsautorisierung mittels eGK unter Nutzung von PoPP
e FHIR-Validierung

e Asynchrone Datenlbermittlung mit Retry-Mechanismus (siehe [gemSpec_FD_TI-
Flow])

e Verwendung von Dokumenten (siehe [gemF_VO_HKP])
e Anfrage-Workflow (siehe [gemF_VO_HKP])

e Erstellen von PDF/A-3 Dokumenten flr den Export von Daten (siehe
[gemF_VO_HKP])

Der AN legt die Moglichkeiten zur Erweiterbarkeit des TI-Flow-Fachdienstes um weitere
Verordnungstypen und Uberweisungen im Umsetzungskonzept (K-01) dar.

Der AN wird nach Freigabe der Spezifikation zu zusatzlich zu unterstitzenden Verord-
nungstypen und Formulare im Rahmen eines Change Requests mit der Umsetzung der
Anderungen beauftragt.

Weitere gesetzlich oder durch die Gesellschafter vorgesehene Auftrage, welche potenziell
mittels TI-Flow-Fachdienst umgesetzt werden kénnten, sind:

e Verordnung von Soziotherapie (siehe §360 Abs. 6)
e Verordnung auBerklinischer Intensivpflege (SGB V § 360 Abs. 5)
e Erweiterung der Verordnung DIGA (Stufe 2)
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e Zahnarztliche Uberweisung
e Verordnung einer Krankenhausbehandlung (Muster 2 - Einweisung)

o Uberweisung vor Aufnahme einer Psychotherapie zur Abklarung somatischer Ur-
sachen (Muster 7)

o Uberweisungsschein fiir Laboratoriumsuntersuchungen als Auftragsleistung.
(Muster 10)

e Anforderungsschein flir Laboratoriumsuntersuchungen bei Laborgemeinschaften
(Muster 10A)

e Verordnung bei Uberweisung zur Indikationsstellung Soziotherapie (Muster 28)
o Uberweisung Krebsfritherkennung (Zervix-Karzinom - Muster 39)
e Verordnung einer Krankenbefdorderung (Krankentransportschein, Muster 4)

e Funktionserweiterung fiir den Zugriff der Pflege auf Arzneimittelverordnungen
(siehe GeDIG)

e Erweiterung der Nutzergruppen um die weiteren Kostentrager nach SGB V §362
Abs. 1 fir alle Verordnungen nach SGB V §360 und Uberweisungen nach §360a

3.1.3.9 Herstellererkldarung und Anbietererkldrung funktionale Eignung

Der AN weist die im Abschnitt ,Herstellererklarung funktionale Eignung" im Produkt-
typsteckbrief [gemProdT_TI-Flow-FD] gelisteten Anforderungen gegeniiber dem AG mit
dem Liefergegenstand ,Herstellererklarung funktionale Eignung" als umgesetzte Leistung
nach.

Der AN weist die im Abschnitt ,Anbietererklarung funktionale Eignung" im Anbieter-
typsteckbrief [gemAnbT_TI-Flow_FD] gelisteten Anforderungen gegeniiber dem AG mit
dem Liefergegenstand ,Anbietererklarung funktionale Eignung" als umgesetzte Leistung
nach.

3.1.3.10 Open Source Software Stack

Die Vertrauenswiirdigkeit der Anwendung soll dadurch untermauert werden, dass der TI-
Flow-Fachdienst im Rahmen des Machbaren fiir die Offentlichkeit transparente Systeme
darstellen. Interessierte Personen oder Organisationen missen - die notwendige Fach-
kenntnis vorausgesetzt — anhand 6ffentlich verfligbarer Informationen in der Lage sein, im
Detail nachzuvollziehen, wie die Systeme aufgebaut sind und funktionieren. Diese Nach-
vollziehbarkeit soll dadurch erreicht werden, dass es dem AN auferlegt wird, die Software-
komponenten des TI-Flow-Fachdienstes mdglichst weitgehend 6ffentlich im Quellcode of-
fenzulegen.

Der offengelegte Quellcode ist fortlaufend auf dem Stand des produktiven Systems zu hal-
ten. Bei Anderungen an der Software in der PU ist die 6ffentliche Dokumentation des Quell-
codes unverziiglich zu aktualisieren.

Der offengelegte Quellcode muss sich durch build-Werkzeuge in OCI Container Images
Uberfiihren lassen. Die dafiir notwendigen build-Werkzeuge sind in einem entsprechenden
Builder Image ebenfalls offen zu legen, sodass die Erstellung der OCI Container Images
nachvollziehbar ist. Das Builder Image kann dabei als separates Builder Image oder als
Teil eines Multi Stage Builds veroffentlicht werden.

3.1.4 Arbeitspaket 3: Vorbereitung und Durchfiihrung von Tests

Das Testen des TI-Flow-Fachdienstes stellt eine wesentliche Leistung des AN dar. Die ge-
matik legt groBen Wert auf eine gut geplante, dokumentierte und nachvollziehbare Test-
vorgehensweise des AN. In Hinblick auf den angestrebten Fertigstellungstermin, erwartet
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die gematik die Testaktivitaten des AN als integralen Bestandteil des Entwicklungsprozes-
ses. Auch soll, um eine effiziente Arbeitsweise auf Seiten des AG und AN zu erreichen, eine
moglichst direkte Kommunikation zwischen den Testern des AG und den Entwicklern/Tes-
tern des AN erfolgen.

3.1.4.1 Testvorgehen

Das vom AN zu etablierende Testvorgehen muss zwingend den Vorgaben von [gem-
KPT_Test] folgen, sowie die dort beschriebene Vorgehensweise und Anforderungen einhal-
ten. Es ist zudem nach agilen Methodiken im Sinne des Continuous Testing auszugestalten
und umzusetzen. Das vollumfangliche Testen der Anwendung sowie die Bereitstellung der
entsprechenden Nachweise und Testartefakte stellen hierbei eine wesentliche und geschul-
dete Leistung des AN dar.

Die operative und strategische Umsetzung erfolgt in strikter Ubereinstimmung mit den
spezifischen Vorgaben der gematik:

¢ gematik Testkonzeption: Das gesamte Testvorgehen ist in aufeinander aufbau-
ende Testphasen gegliedert und folgt dabei den aktuellen Vorgaben des [gem-
KPT_Test#4.6].

e Continuous Testing: Im Kontext des Continuous Testing sind CI/CD-Pipelines von
entscheidender Bedeutung, um eine durchgangige Qualitatssicherung und schnelle
Feedback-Zyklen zu gewahrleisten. Zu diesem Zweck stellt der AG Testpipelines
bereit, die ein kollaboratives Testen des TI-Flow-Fachdienstes in der HCC-Cloud
ermdglichen. Mit Hilfe dieser Testpipelines wird das Staging von den Testumge-
bungen bis hin zur Produktion realisiert.

e Friihzeitige Integration von Testaktivitaten: Der Entwicklungsprozess des AN muss
Testaktivitaten als integralen Bestandteil beinhalten. Zusatzlich zu den Anforde-
rungen aus [gemKPT_Test] muss das Testvorgehen einen proaktiven Ansatz ver-
folgen, bei beschriebenen Testaktivitaten moglichst frih im Softwareentwicklungs-
prozess durchgefiihrt werden.

Zusammenarbeit zwischen AN und AG

Eine direkte Kommunikation zwischen den Testern des AG und den Entwicklern/Testern
des AN wird flr eine effiziente Arbeitsweise vorausgesetzt. Dabei werden Fragen zur Spe-
zifikation, Anforderungen und Testfallen bzw. Testszenarien gemeinsam in Arbeitssessions
besprochen. Hierflir muss der AN gemeinsame remote Arbeitssessions mit dem
AG bedarfsorientiert im Umfang von maximal 2 Stunden pro Woche organisieren und
Agenda-gestltzt moderieren.

Zusatzlich veranstaltet die gematik regelmaBig Connectathons gemeinsam mit den Primar-
systemherstellern und FdV-Herstellern, welche ca. einmal im Monat flr drei Stunden statt-
finden. Der AN leistet auf Aufforderung des AG Testunterstiitzung sowie Unterstlitzung bei
Problem- und Fehleranalysen in den vom AG organisierten Testsessions und Connecta-
thons. Der Gesamtaufwand flr diese Unterstitzung wird auf maximal einen Personentag
(acht Stunden) pro Monat begrenzt und erfolgt remote.

Zur Klarung komplexer Fragen zur Testdokumentation oder zu Ergebnissen der Testdurch-
filhrung kann der AG bis zu vier anlassbezogenen Workshops pro Vertragsjahr mit einem
Umfang von jeweils maximal vier Stunden abrufen. Die Workshops werden grundsatzlich
remote durchgeflihrt. Falls erforderlich kénnen diese Workshops auch in Prasenz bei dem
AN oder AG durchgefiihrt werden. Die Anklindigung durch den AG erfolgt unter Angabe der
Schwerpunktthemen mit einer Vorlaufzeit von mindestens finf Werktagen. Die Vor- und
Nachbereitung durch den AN ist in diesem Stundenkontingent nicht enthalten.
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3.1.4.2 Testphasen

Vom AN sind die im Testkonzept der TI [gemKPT_Test] beschriebenen Teststufen durch-
zuftihren, die dort dem Hersteller zugeordnet sind. Die fur diese Teststufen beschriebene
Vorgehensweise und die dort festgelegten Anforderungen sind einzuhalten. Dariber hinaus
werden in diesem Dokument weitere notwendige Testaktivitaten beschrieben. Die in der
jeweiligen Testphase anzuwendenden Testverfahren und die zugehdrigen Testarten sind
im Testkonzept [gemKPT_Test] festgelegt. Unabhangig von den verbindlichen Vorgaben
aus dem Testkonzept geben die folgenden Kapitel einen Uberblick Giber die vom AN durch-
zufihrenden TestmaBnahmen.

Das Testkonzept der TI [gemKPT_Test] gliedert die Testausfihrung in folgende Testpha-
sen:

e FEigenverantwortlicher Test (EvT) des Herstellers
e gematik Tests.

Die Testverfahren stellen sich in der Ubersicht wie folgt dar:

Testphasen Eigenverantwortliche Tests (EvT) gematik Test
Teststuf Eigenverantwortliche Tests Produktiibergreifende Tests Gesamtintegrationstest
eststufen (EVT) (PUT) der TI (GIT-TI)

Abbildung 1: Ubersicht des Testverfahren

Eigenverantwortliche Tests (EvT)

In dieser Testphase werden die entwickelten Produkte durch den AN gegen die Anforde-
rungen aus den zugrundeliegenden Konzepten und Spezifikationen, welche in dem Pro-
dukttypsteckbrief / Anbietertypsteckbrief dargestellt sind, gepriift.

Der Umfang des EvT’s wird in einem vom AN zu erstellenden Testkonzept beschrieben und
muss folgende Tests umfassen:

e Funktionstest
e Interoperabilitatstests
e Performancetest

Der AN ist verantwortlich flir die Erstellung und Durchflihrung dieser Testaktivitaten.

Die Abstimmung zwischen AN und AG erfolgt Uber die Entwicklungsphase hinaus in einem
strukturierten, woéchentlichen Abstimmungsformat. Hierzu finden regelmaBige Jour-fixe-
Termine mit den fachlichen und technischen Ansprechpartnern beider Vertragsparteien
statt. Gegenstand dieser Termine sind die Vorstellung und Bewertung des aktuellen Test-
fortschritts, die Analyse identifizierter Fehler und Risiken, die Priorisierung offener Aufga-
ben sowie die Abstimmung der nachsten Arbeitsschritte und FolgemaBnahmen. Die Ter-
mine werden durch eine standardisierte Berichterstattung Giber den Status der Testdurch-
fihrung durch den AN vorbereitet und dokumentiert.
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Funktionstest / Produkttest

Alle Anforderungen aus dem Produkttypsteckbrief die dem Prifverfahren funktionalen Eig-
nung "Produkttest/Produktiibergreifender Test" zugeordnet sind, miissen durch den AN
getestet werden. Dieser Test wird nachfolgend als Produkttest bezeichnet.

Jede zu testende Anforderung muss durch mindestens einem Testfall abgedeckt werden.
Der AN muss je nach Anforderung Uberprifen, mit welcher Anzahl von Testfallen eine An-
forderung ausreichend abgedeckt werden kann. D.h. es werden Positiv- und Negativtest-
falle in ausreichender Anzahl erwartet. Beispielsweise sollte beim Testen von Werteberei-
chen eine Grenzwertbetrachtung stattfinden und je ein Testfall in der Mitte der erlaubten
Grenzwerte, auf den Grenzwerten bzw. auBerhalb definiert werden. Der AN ist wahrend
der Entwicklungsphase dazu verpflichtet, konsequent Test-Driven Development (TDD) an-
zuwenden. Dies gilt sowohl fiir die initiale Entwicklung von Software-Komponenten und
Modulen als auch fir die Implementierung neuer Funktionalitaten.

Der AN muss den Produkttest des EvT's auf on-demand bereitgestellten Testinstanzen
EvT Dev innerhalb der HCC-Cloud durchfliihren.

Interoperabilitatstests

Die Interoperabilitatstests, nachfolgend als IOP-Tests bzw. IOP-Testsuite bezeichnet, mus-
sen auf den fachlichen und technischen Anwendungsfallen des TI-Flow-Fachdienstes ba-
sieren und die vollstéandige Integration des jeweiligen Produkts abbilden. Die Integration
gegenlber dritten Produkten ist aus der Tabelle [gemKPT_Test#Tab_Test_033] zu entnheh-
men. Die Testabdeckung muss alle Anwendungsfalle (Use Cases) des TI-Flow-Fachdienstes
umfassen. Dies beinhaltet die Verifizierung aller Kernprozesse, Endpunkte, Geschéaftsre-
geln und Fehlerszenarien gemaB den aktuellen Spezifikationen. Hierflir stellt die gematik
Beispiel-Testfalle sowie Beispiel-Implementierungen bereit (siehe Kap. 5.1.1), die vom AN
nachgenutzt werden kénnen. Der Umfang der bereitgestellten Testfélle erhebt keinen An-
spruch auf Vollstandigkeit. Der AN muss bei etwaigen Licken in der Testabdeckung weitere
Testfélle eigenstandig erganzen.

Der AN muss die im Testkonzept der TI [gemKPT_Test] geforderten IOP-Tests implemen-
tieren. Die hierbei zu verwendenden Dienste und Komponenten anderer Hersteller (siehe
[gemKPT_Test#Tab_Test_033]) sind hinsichtlich der Automatisierbarkeit zu unterschei-
den. Da der AG eine vollautomatisierte regelmaBige Testdurchfiihrung fordert, sind Pro-
dukte, mit denen das aus technischer Sicht nicht sinnvoll mdéglich ist (z.B. Primarsysteme),
von diesen regelmaBigen IOP-Tests ausgenommen.

Performancetest

Der AN muss Lasttests mit einer Kapazitat von 100 % der Produktionsumgebung (PU)
gemaB [gemSpec_Perf] gegen eine dynamisch bereitgestellte Testinstanz des TI-Flow-
Fachdienstes auf der HCC-Cloud durchflihren. Der AN muss im Rahmen dieser Lasttests
nachweisen, dass sich der TI-Flow-Fachdienst Gber einen ununterbrochenen Zeitraum von
sieben Kalendertagen stabil mit 100 % der in [gemSpec_Perf] vorgegebenen Last betrei-
ben lasst. Der AN muss Fail-over-Tests gegen eine on-demand bereitgestellte Testinstanz
des TI-Flow-Fachdienstes auf der HCC-Cloud ausfliihren. Flr die Testausfihrung der Fail-
over-Tests wird der HCC-Provider den AN entsprechend unterstitzen.

Die Ergebnisse der Last- und Fail-over-Tests sind gemaB Kapitel Test-Reporting zu doku-
mentieren und dem AG vorzulegen. Darltber hinaus hat der AN dem AG fir die Dauer der
Testausfliihrung sowie bei auftretenden Abweichungen Zugriff auf die Monitoring- und
Logdaten (u. a. CPU, RAM, Network-1/0O, Fehlerraten) zu gewdhren. Das Format, der De-
taillierungsgrad und der Bereitstellungsweg werden einvernehmlich zwischen AN und AG
festgelegt.
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gematik Tests

In dieser Testphase wird durch die gematik die Integration und das Zusammenspiel des
Produktes innerhalb der TI Gberprift. Der gematik Test durchlauft die beiden Teststufen
Produktlibergreifender Test (PUT) (siehe [gemKPT_Test#4.2.2.1 Produktlibergreifender
Test (PUT)]) und Gesamtintegrationstest der Telematikinfrastruktur (GIT-TI) (siehe [gem-
KPT_Test#4.2.2.2 Gesamtintegrationstest (GIT-TI)]). Der AG wird die IOP-Testsuite des
AN fUr die Teststufe PUT nachnutzen und um weitere Testfalle, zusatzliche Konfigurationen
und Testdaten erweitern.

Der AN unterstitzt den AG gemaB [gemKTP_Test#A_29777] vollumfanglich wahrend des
gesamten Zeitraums der Tests und leistet dariber hinaus dedizierten Support bei der Aus-
fihrung der bereitgestellten I0OP-Testsuite. Die Teststufen PUT und GIT-TI werden vom AG
verantwortet.

3.1.4.3 Staging

Der Staging-Prozess steuert die strukturierte Uberfiihrung der Anwendung des TI-Flow-
Fachdienstes im Rahmen aller vorgesehenen Testaktivitaten bis in die Produktivumgebung
(PU). Hierbei durchlauft eine bereitgestellte Version des TI-Flow-Fachdienstes die einzelnen
Stufen des Staging-Prozesses. Die hierflir genutzten Testumgebungen sind in [gem-
KPT_Test#6 Systemumgebungen] spezifiziert. Die Betriebsumgebungen werden um die
Umgebung EvT Dev erganzt.

Tabelle 4: Infrastruktur fiir das Staging

Umge- Anzahl Lebens- Hauptzweck
bung Instanzen dauer
*)
EvT Dev Dynamisch Temporar Durchfiihrung von EvT'’s sowie Perfor-
mance- und Fail-over-Tests in der HCC-
Cloud.
RU Dev bis zu 3 In- Permanent Integrationstests mit Dritten (FdVs, Pri-
stanzen marsysteme), Abbildung unterschiedli-

cher FHIR-Konfigurationen, Durchfiihrung
von IOP-Tests.

TU 1 Instanz Temporar Durchfihrung der Ubergreifenden Ge-
samt-Integrationstests (GIT-TI) durch die
gematik.

PU 1 Instanz Permanent Realer Wirkbetrieb des TI-Flow-

Fachdienstes.

RU 1 Instanz Permanent Exaktes Abbild der PU fiir GIT-TI und
Fehlernachtest aus Produktion

*) Eine Instanz ist das konkrete, betriebsbereite Laufzeit-Exemplar des TI-Flow-Fachdienstes in einer Umgebung.
Sie besteht aus den deployten OCI-Container-Images inklusive aller zugehérigen Cloud-Ressourcen sowie
einer spezifischen Konfiguration (z. B. FHIR-Profilen) und bildet eine isolierte Umgebung zur Ausfiihrung von
Tests oder fur den Wirkbetrieb.
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Umgebungen EVT-Dev —>[ RU-Dev ]—9[ TU ]—>[ RU ]ﬁ[ PU J

EVT EVT IOP-
Teststufen  |produkstest || Test / Pv-r]eﬁ GIT-TI J

Abbildung 2: Testumgebungen und Teststufen

Die Bereitstellung und Konfiguration der Testinstanzen erfolgt gemaB 3.1.3.2 Uber die
Deployment-Pipeline des AN, welche in die CI/CD-Pipeline der gematik integriert werden.
Der AN verantwortet die fachliche Lauffahigkeit der Instanzen.

Die fehlerfreie Testausfiihrung lber die Testpipelines der gematik ist die zwingende Vo-
raussetzung flr das Staging. Erst nach dem vollstéandigen Bestehen aller geforderten Test-
stufen einer Umgebung und erteilter Freigabe darf das Deployment in die nachsthdhere
Staging-Stufe erfolgen.

Die Nutzung der Testumgebungen RU und TU darf erst mit der Bereitstellung des Prototy-
pen HCC-Cloud erfolgen.

EvT Dev

Die Vorintegrationsumgebung (EvT Dev) ist eine vom AN verantwortete, on-demand be-
reitgestellte Instanz des TI-Flow-Fachdienstes in der HCC-Cloud, in der die Produkttests
des EvTs vor der Bereitstellung der TI-Flow-Fachdienstes in der RU Dev-Umgebung aus-
gefuhrt werden miissen. Eine On-Demand-Instanz ist eine Instanz, die vom AN fir einen
bestimmten Testzweck temporar in der HCC-Cloud bereitgestellt wird.

Testfalle von Anforderungen, die nicht sinnvoll gegen Testinstanzen der EvT Dev-Umge-
bung ausgefiuhrt werden kénnen (z. B. Nachweise von Ldschfristen), muss der AN vorab
mit dem AG abstimmen. Dariber hinaus ist der AN verpflichtet, Performance- und Failover-
Tests in der EVT Dev-Umgebung durchzufiihren, um die Systemstabilitdat und Skalierbarkeit
unter Last- und Ausfallszenarien sicherzustellen. Die genaue Konzeption sowie die zeitliche
Ausfihrung dieser Performance- und Failover-Tests sind vorab vom AN mit dem AG abzu-
stimmen.

Die Durchflihrung der Produkttests gegen die EvT Dev-Testinstanzen dient der produkt-
spezifischen Qualitatssicherung und muss vom AN vor der Bereitstellung des TI-Flow-
Fachdienstes in der RU Dev-Umgebung erfolgreich abgeschlossen werden.

Der AN verantwortet die vollstandige Bereitstellung, Konfiguration und funktionale Anbin-
dung der on-demand EvT Dev-Testinstanzen in der HCC-Cloud.

Der AN muss die fiur das automatische Deployment der on-demand bereitgestellten
EvT Dev-Instanzen und der darauf auszuflihrenden Produkttests erforderlichen CI/CD-
Pipelines implementieren, bereitstellen und betriebsfahig halten.

Der AN muss sicherstellen, dass jede on-demand bereitgestellte EvT Dev-Instanz unmit-
telbar nach Beendigung der Testausfihrung vollstandig und automatisiert wieder abgebaut
wird.

RU Dev / RU

Die Vorintegrationsumgebung (RU Dev) ist gemaB [gemKPT_Test#6.1 Vorintegrationsum-
gebung (RU DEV)] definiert. Sie erméglicht dem AN, dem AG sowie Dritten (z. B. FdV-
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Herstellern, Primarsystem-Herstellern und Herstellern weiterer Backendsystemen wie
bspw. ePA-Aktensystemen) die frihzeitige Durchfliihrung von Integrationstests in unter-
schiedlichen Konfigurationen.

In der RU Dev sollen bis zu drei permanent verfligbare Testinstanzen des TI-Flow-
Fachdienstes bereitgestellt werden. Die Testinstanzen sollen so konfiguriert sein, dass sie
unterschiedliche Konfigurationen (insbesondere verschiedene Versionen von FHIR-Profilen)
abbilden. Die Konfigurationen sind vorab mit dem AG abzustimmen.

Voraussetzung flir das Deployment auf die nachste Stage ist die vollstéandig erfolgreiche
Ausfihrung aller IOP-Testfdlle des EvT sowie aller PliT-Tests gegen alle konfigurierten
RU Dev-Instanzen. Der AN analysiert auftretende Abweichungen der IOP-Tests selbststan-
dig und behebt diese zeitnah.

Die Referenzumgebung (RU) ist gemaB [gemKPT_Test#6.3 Referenzumgebung (RU)] de-
finiert. Sie ermoglicht dem AG sowie Dritten die Durchfihrung des GIT-TI sowie von Fehler-
nachtests aus Produktion. In der RU wird eine permanent verfligbare Testinstanz des TI-
Flow-Fachdienstes bereitgestellt.

Der AN muss den qualitativen Status der Funktionsbausteine, den Reifegrad der Version
des TI-Flow-Fachdienstes sowie die konkrete Konfiguration jeder RU Dev- und RU-Instanz
automatisiert dokumentieren und fir Dritte sowohl Gber das Portal "RuAsAService" der
gematik als auch maschinenlesbar im JSON-Format bereitstellen. Die geeignete Form der
Bereitstellung ist mit dem AG abzustimmen.

TU

Die Testumgebung (TU) ist gemaB [gemKPT_Test#6.2 Testumgebung] definiert. Sie dient
der Durchfiihrung der GIT-TI durch die gematik.

Fir die TU ist vorgesehen, dass die Testinstanz des TI-Flow-Fachdienstes tempordr bereit-
gestellt wird. Die Bereitstellung richtet sich nach dem Bedarf der Testdurchfihrung in der
Teststufe GIT-TI. Die Bereitstellung und Konfiguration der Testinstanz mlissen vorab durch
den AN und dem AG abstimmt werden.

Testautomatisierung mit Pipelines

Die Bereitstellung der Testinstanzen auf der HCC-Cloud erfolgt automatisiert Giber Deploy-
ment-Pipelines. Um eine kontinuierliche Qualitatssicherung zu gewahrleisten, wird der
Testprozess direkt in die Staging-Ablaufe integriert. Dieser Prozess bildet die Grundlage
fir die kontinuierliche Bereitstellung der Testinstanzen, welche die wéchentlichen Fort-
schritte widerspiegeln. Die Testpipelines zur Sicherstellung der funktionalen Anforderungen
werden von der gematik bereitgestellt und verantwortet. Die technische Integration erfolgt
dabei Uber eine automatisierte Event-Kette: Die (bergeordnete Pipeline der gematik ruft
zunachst das Deployment des AN flr die jeweilige Instanz auf und triggert nach dessen
erfolgreichem Abschluss direkt die entsprechende Testpipeline. Nach Testende werden die
generierten Testreports durch die Pipelines des AG (u. a. im In-Toto-Format) kryptogra-
fisch signiert und persistiert.

3.1.4.4 Testartefakte

Der AN muss dem AG die nachfolgend genannten Testartefakte kontinuierlich ab MS 3.1
(Performancetestsuiten mit MS 4) in einem GIT-Repository der HCC-Cloud gemaB [gem-
KPT_Test#A_29778] bereitstellen. Die Bereitstellung hat synchron zu jeder Version des TI-
Flow-Fachdienstes, die in der RU Dev-Umgebung deployt wird, zu erfolgen. Dabei mlissen
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Testabdeckung und Umfang der Artefakte stets dem aktuellen Entwicklungsstand der Ver-
sion des TI-Flow-Fachdienstes entsprechen, um den AG vollumfanglich zur Ausfihrung der
Testsuiten in eigenen Testpipelines gegen alle verfiigbaren Testinstanzen zu befdhigen.

Der AN muss dem AG die folgenden Testartefakte bereitstellen:

e Die EvT-Testsuiten des TI-Flow-Fachdienstes. Diese umfassen die Produkttest-
Testsuite, die IOP-Testsuite sowie die Performancetestsuiten (Last- und Fail-over-
Testsuiten).

e Der AN muss flr alle Testsuiten eine Testdokumentation bereitstellen, die samtli-
che Konfigurationsparameter vollstandig beschreibt.

e Der AN muss alle Testartefakte bereitstellen, die zur Ausfiihrung der in Ziffer 1
genannten Testsuiten erforderlich sind. Hierzu zdhlen insbesondere Testkonfigu-
rationen, Testdaten, Testidentitaten sowie Simulatoren und Mocks.

Dariberhinausgehende Artefakte schuldet der AN nur, soweit sie zur vollstéandigen und
selbststandigen Ausflihrung der vorgenannten Testsuiten durch den AG erforderlich sind.

Die Bereitstellungspflicht gilt erst als erfiillt, wenn die Testartefakte im vereinbarten GIT-
Repository vollstandig verfligbar sind und der AG die Testsuiten in seinen Testpipelines
eigenstandig, ohne Unterstitzung des AN und ohne manuelle Zwischenschritte technisch
fehlerfrei ausfihren kann. Der AG stellt die Erflllung durch einen Testlauf in seiner Test-
pipeline fest. Die Bereitstellungen haben kontinuierlich und synchron zu jeder Version des
TI-Flow-Fachdienstes auf der RU Dev-Umgebung entsprechend den Liefergegenstanden
der Meilensteine zu erfolgen.

Der AN muss dem AG alle im Rahmen der Testaktivitaten entwickelten oder verwendeten
Testartefakte, Testdaten, (Test-)Tools und Dokumentationen einschlieBlich des zugehdri-
gen Quellcodes Uibergeben. Der AG erhalt hieran ein unbeschranktes, unwiderrufliches Nut-
zungsrecht — auch zur Weitergabe an Dritte und zur Bearbeitung. Die Rechtseinrdumung
ist mit der Verglitung abgegolten. Soweit Rechte Dritter (z. B. Open-Source-Lizenzen) be-
troffen sind, weist der AN diese vor Verwendung aus und stellt sicher, dass eine Nutzung
durch den AG madglich ist.

Im Folgenden werden die detaillierten Anforderungen an die Entwicklung und Implemen-
tierung der EvT-Testsuiten flir den TI-Flow-Fachdienst definiert. Der Schwerpunkt liegt auf
der Erstellung modularer, vollautomatisierter Testfalle, die sich nahtlos in die gematik Test-
pipelines integrieren lassen.

Die EvT-Testsuiten missen lUber zentrale Konfigurationsdateien, Umgebungsvariablen, Ab-
ruf der Selbstauskunft des TI-Flow-Fachdienstes einfach steuerbar und konfigurierbar sein.

3.1.4.4.1 Allgemeine Test-Anforderungen an Testartefakte

Der AN muss sicherstellen, dass samtliche EvT-Testsuiten vollstandig automatisiert und
ohne manuelle Eingriffe ausgefiihrt werden kénnen.

Der AN muss die EvT-Testsuiten so konzipieren, dass diese sich nahtlos in die gematik
Testpipelines flir den TI-Flow-Fachdienst integrieren und ausfliihren lassen. Hierflir missen
die EvT-Testsuiten folgende technischen Anforderungen mindestens abdecken:

e JVM-basierte Testsuiten, lauffahig mindestens unter Java 25 (LTS). Ein Wechsel
auf eine hohere LTS-Version erfolgt ausschlieBlich im Rahmen des Change-Requ-
est-Verfahrens.

e Als Build- und Ausflihrungswerkzeug muss Apache Maven eingesetzt werden. Der
AN muss die Testsuiten so bereitstellen, dass sie ausschlieBlich mittels der im
Quellcode enthaltenen Maven-Projektdefinition (" pom.xml’) gebaut und Uber
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standardisierte Maven-Kommandos (z. B. “mvn verify ) ohne zusatzliche, nicht
dokumentierte Werkzeuge oder manuelle Vorbereitungsschritte ausgefiihrt wer-
den koénnen.

e Alle Abhangigkeiten (Dependencies) missen fir den AG im Internet auflésbar
sein. Der AN muss fir etwaige verwendete non-public Repositories dem AG kos-
tenlosen und einfach integrierbaren Zugang gewahren.

Abweichungen von den Anforderungen nach Ziffern 1 bis 3 sind nur nach vorheriger Frei-
gabe durch den AG in Textform zulassig. Der AN muss die Abweichung unter Angabe des
Grundes, der betroffenen Anforderung und der Auswirkungen auf die Ausfiihrbarkeit der
Testsuiten in den Testpipelines des AG in Textform beantragen.

3.1.4.4.2 IOP-Testsuite

Im Gegensatz zu den Ubrigen EvT-Testsuiten dient die IOP-Testsuite dem Nachweis der
fachlichen Interoperabilitat entlang der Anwendungsfalle des TI-Flow-Fachdienstes. Sie
muss die Anwendungsfalle vollstandig abdecken und dient zugleich der Herstellung eines
gemeinsamen Verstandnisses von AN und AG Uber die fachliche Ausgestaltung dieser An-
wendungsfalle. Der AG stellt dem AN hierfiir exemplarische Testszenarien zu den Anwen-
dungsfédllen des TI-Flow-Fachdienstes bereit, die der AN nachnutzen kann (siehe Beistel-
lungen des AG).

Eine enge und kontinuierliche Abstimmung mit dem Auftraggeber ist hierbei essenziell, um
die erfolgreiche Umsetzung zu gewahrleisten. Die Vorgaben werden detailliert in der gem-
KPT_Test aufgelistet. Die IOP-Testsuite muss den dort als "Testhub-Ready" ausspezifizier-
ten MaBgaben entsprechen. Die IOP-Testsuite muss so beschaffen sein, dass die Parameter
der Testkonfiguration flexibel zwischen dem Einsatz von Simulationen und Echt-Kompo-
nenten gewechselt werden kénnen. Dies betrifft beispielsweise die nahtlose Umschaltung
zwischen einer Konnektor-Simulation und HSKs oder EinBox-Konnektoren. Primarsysteme
und FdVs kdénnen ebenso simuliert werden.

Der AN muss die Testfalle der IOP-Testsuite auf Basis der Anwendungsfalle des TI-Flow-
Fachdienstes ableiten (siehe Beistellungen des AG).

Der AN ist verpflichtet, die Testfalle der IOP-Testsuite kontinuierlich mit dem Auftraggeber
abzustimmen, um frih etwaige fachliche Missverstandnisse erkennen und korrigieren zu
kdénnen sowie Transparenz herzustellen.

Der AN muss fir seine IOP-Tests die notwendige HW-Infrastruktur und Zugange zur RU
und TU selbst beschaffen. Hinweise zu zugelassenen Produkten siehe https://fachpor-
tal.gematik.de/zulassungs-bestaetigungsuebersichten.

3.1.4.5 Test Reporting

Der AN muss sicherstellen, dass seine EvT-Testsuiten nach jedem Testlauf sowohl einen
in-toto Testreport als auch einen detaillierten Testreport mit den Testergebnissen erzeu-
gen. Beide Reports missen nach der Testausfiihrung innerhalb der Testpipelines bereitge-
stellt werden. Die nachfolgenden Kapitel beschreiben die jeweiligen Anforderungen.

3.1.4.5.1 In-Toto-Testreport

Die Testergebnisse der Testsuiten des AN und des AG sind Grundlage fir die automatisierte
Freigabe in die jeweils nachste Staging-Stufe. Sie missen daher maschinell verifizierbar
und eindeutig dem getesteten Artefakt zuordenbar sein. Hierfiir wird das in-toto Attestation
Framework in den CI/CD-Pipelines eingesetzt.

Der AG verantwortet die Attestierung und die kryptografische Signatur der Testreports. Sie
erfolgen ausschlieBlich innerhalb der von der gematik administrierten Testpipeline. Der AN
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erhalt hierfir keine Signaturschlissel und ist nicht zur Signatur verpflichtet. Die Aufgabe
des AN beschrankt sich darauf, den in-toto-Testreport zu erzeugen und bereitzustellen.

Der AN muss je Testlauf genau einen in-toto-Testreport erzeugen. Der Report muss als in-
toto Statement im JSON-Format gemaB dem in-toto Attestation Framework in der zum
Zeitpunkt des Vertragsschlusses geltenden Fassung vorliegen [gemKPT_Test#A_29795].
Verbindlich gilt:

e type: https://in-toto.io/Statement/vl

e subject: das getestete Artefakt, referenziert Gber den SHA-256-Digest des zum
Zeitpunkt der Testausfihrung deployten Container-Images

e predicateType: https://in-toto.io/attestation/test-result/v0.1

e predicate: gemaB dem Schema des vorgenannten Predicate-Typs, mindestens mit
result (Gesamtergebnis des Testlaufs), passedTests und failedTests (jeweils
als Listen der Testfall-IDs) sowie url mit eindeutiger Referenz auf den Pipeline-Lauf

Der Report ist unsigniert und ohne Signaturhiille zu tbergeben. Er ist unabhangig vom
Testergebnis zu erzeugen, insbesondere auch bei fehlgeschlagener oder abgebrochener
Testausfihrung.

Der AN muss den in-toto-Testreport unmittelbar nach der Testausfihrung innerhalb der
Testpipeline an einer mit dem AG abgestimmten Stelle bereitstellen, sodass der AG ihn
signieren und in der Artefakt-Registry des Mandanten revisionssicher ablegen kann.

Der AN muss Ablageort und Benennungskonvention mit dem AG abstimmen. Die Abstim-
mung muss bis MS 1 abgeschlossen sein. Der AN muss hierflir zeitliche und personelle
Ressourcen im Projektplan verbindlich einplanen.

3.1.4.5.2 Detaillierter Testreport

Zusatzlich zum in-toto-Testreport muss der AN je Testlauf einen detaillierten Testreport
erzeugen, der samtliche ausgefiihrten Testfalle einschlieBlich ihrer Testschritte und Einzel-
ergebnisse vollstandig abbildet. Dieser Report dient der Dokumentation, der Nachvollzieh-
barkeit der Testausfihrung (Traceability) sowie der automatisierten Weiterverarbeitung
und wird vom AG in seine Testwerkzeuge importiert.

Der detaillierte Testreport muss verbindlich im JSON-Format bereitgestellt werden. Das
JSON-Format muss mit dem Allure-Test-Result-Schema kompatibel sein (siehe
https://allurereport.org/docs/how-it-works-test-result-file/), sodass der Report ohne
Nachbearbeitung durch den AG importiert und ausgewertet werden kann. Die Vorgabe des
Schemas betrifft ausschlieBlich das Format der auszutauschenden Ergebnisdateien.

Der AN kann anstelle des Allure-Test-Result-Schemas ein gleichwertiges Schema anbieten.
Gleichwertigkeit setzt voraus, dass samtliche in diesem Kapitel geforderten Informationen
verlustfrei abgebildet werden und der Report ohne Anpassung der Auswerteinfrastruktur
des AG importiert werden kann.

Zur Sicherstellung einer konsistenten Validierung und Anforderungsriickverfolgbarkeit sind
mindestens die folgenden Informationen vollstandig bereitzustellen:

e Metadaten und Steuerung: “uuid’, " historyld’, "name’
e Testergebnis und Zeitmessung: “status”, “start’, “stop’
e Anforderungsabdeckung: "links™ (mit "links.name", "links.type", "links.url")

e Testschritte: “steps’ (mit “steps.name’, 'steps.status’, 'steps.start’,
* steps.stop )
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Fir “status’™ und ' steps.status’ sind ausschlieBlich die Werte "passed’, "failed’, " bro-
ken® und "skipped® zulassig.

Der Report ist unabhdngig vom Testergebnis zu erzeugen, insbesondere auch bei fehlge-
schlagener oder abgebrochener Testausfiihrung.

Bekannte Fehler missen eindeutig klassifiziert werden, um die Analyse und die automati-
sierte Auswertung der Testergebnisse zu vereinfachen. Insbesondere muss zwischen
Known Issues und instabilen bzw. sporadisch auftretenden Fehlern (Flaky Tests) unter-
schieden werden. Der AN muss hierfir mindestens die Fehlerklassen , Known Issue™ und
~Flaky Test" einflihren und die betroffenen Testfdlle im JSON-Report maschinenlesbar ent-
sprechend kennzeichnen.

Der AN muss den detaillierten Testreport zusatzlich in einem menschenlesbaren Format
bereitstellen. Zulassig sind HTML oder PDF. Die Wahl des Formats obliegt dem AN. Das
menschenlesbare Format tritt neben das JSON-Format und ersetzt dieses nicht.

Der AN muss den detaillierten Testreport unmittelbar nach der Testausfiihrung innerhalb
der Testpipeline an einer mit dem AG abgestimmten Stelle bereitstellen. Ablageort und
Benennungskonvention sind zwischen AN und AG bis MS 1 abzustimmen; der AN muss
hierflir zeitliche und personelle Ressourcen im Projektplan verbindlich einplanen.

Die Testreports sind wesentliche Artefakte des Staging-Prozesses und dienen als Schnitt-
stelle fir die automatisierte Weiterverarbeitung. Der AN muss sicherstellen, dass die er-
zeugten Artefakte in Inhalt, Struktur und Semantik den in diesem Kapitel genannten Vor-
gaben entsprechen und in die vorgegebenen Prozesse integriert werden kdnnen. Spatere
Anderungen dieser Vorgaben erfolgen im vereinbarten Anderungsverfahren.

3.1.5 Arbeitspaket 4: Aufbau Service-Management und Inbetriebnahme

Der AN muss die Betriebsumgebungen gemaB [gemKPT_Betr] und [gemKPT_Test] bereit-
stellen und den Betrieb des TI-Flow-Fachdienstes in den Betriebsumgebungen in Uberein-
stimmung mit den Anforderungen des Produkttyp- und Anbietertypsteckbriefs verantwor-
ten. Der AN muss gewahrleisten, dass im Wirkbetrieb das in seiner Verantwortung betrie-
bene Produkt in dessen Produktversionen von der gematik freigegeben (siehe Kap. 5.7) ist
und deren Betrieb jederzeit vertragskonform unter Erfillung aller technischen, sicherheits-
technischen, funktionalen und interoperabilitdtsbezogenen Anforderungen erfolgt.

Die Grundlage hierfir bilden die Anforderungen und Prozesse, die in den Dokumenten
[gemKPT_Betr] und [gemRL_Betr_TI] festgelegt sind und die dem AN im Anbietertypsteck-
brief [gemAnbT_TI-Flow_FD] zugewiesen wurden. Als Nachweis der Erflillung dieser An-
forderungen hat der AN das Betriebshandbuch (LG-005) bereitzustellen, dass insbesondere
die im Anbietertypsteckbrief (siehe Kap. 3.1.3) sowie die nachfolgenden Kapitel dieser
Leistungsbeschreibung (siehe Kap. 3.1.5.2 - 3.1.5.6) definierten Vorgaben erfillt.

Daruber hinaus hat der AN ein Redundanzkonzept (LG-006) fortzuschreiben. Das Redun-
danzkonzept muss die im Anbietertypsteckbrief [gemAnbT_TI-Flow_FD] und in der Richt-
linie Betrieb [gemRL_Betr_TI#10.3] festgelegten Anforderungen an Hochverfligbarkeit,
Ausfallsicherheit, Failover-Mechanismen, Wiederanlaufverfahren und den redundant aus-
gelegten Betrieb des TI-Flow-Fachdienstes nachvollziehbar beschreiben. Hierzu muss der
AN auch darstellen, welche Infrastruktur-, Plattform- und Cloud-nativen Dienste der HCC-
Cloud einschlieBlich der jeweils genutzten Serviceklassen fiir den Betrieb des TI-Flow-
Fachdienstes verwendet werden und wie diese gemeinsam mit den umgesetzten Architek-
tur- und RedundanzmaBnahmen zur Erflllung der geforderten Verfligbarkeitsanforderun-
gen beitragen. Das Redundanzkonzept dient als Nachweis der ordnungsgemaBen Umset-
zung der fiur den AN geltenden Redundanz- und Verfligbarkeitsanforderungen.
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Der AN muss die im Redundanzkonzept dargestellten Infrastruktur-, Plattform- und Cloud-
nativen Dienste einschlieBlich der beschriebenen Serviceklassen fir den Betrieb des TI-
Flow-Fachdienstes verwenden, soweit diese zur Erfillung der vertraglich vereinbarten Ver-
fligbarkeitsanforderungen erforderlich sind.

Zur Erflllung seiner betrieblichen Aufgaben wird der AN am Ubergreifenden TI-ITSM teil-
nehmen. Diese Teilnahme muss bereits vor der Produktivfreigabe erfolgen, um sicherzu-
stellen, dass in allen TI-Betriebsumgebungen, mit Ausnahme der Produktivumgebung, die
Produktinstanzen sowie die damit verbundenen Unterstliitzungsleistungen anderer Service-
komponenten bereitgestellt werden.

Die betriebliche Kommunikation zur Sicherstellung des Betriebs und zur Koordination von
Unterstltzungsleistungen erfolgt tUber das TI-ITSM-System des AG. Dies ist insbesondere
far sicherheitsrelevante Stérungen von Bedeutung.

Eine Voraussetzung flr die Teilnahme des AN am TI-ITSM ist die Einrichtung einer lokalen
sowie einer Ubergreifenden Betriebsorganisation, die sich an den Empfehlungen nach ITIL
(mindestens nach Version 4) orientiert. Dazu gelten die nachfolgenden Regelungen.

3.1.5.1 Etablierung lokales IT-Service-Management (ITSM)

Der AN etabliert ein lokales IT-Service-Management (ITSM) nach den Empfehlungen von
ITIL, mindestens in der Version 4, fur die von ihm zu verantwortenden Services und Pro-
dukte, um die Funktion und Qualitdt der vom AG geforderten Leistungen in den TI-
Betriebsumgebungen wahrend der Projektphase, im Betrieb und bei AuBerbetriebnahme
uneingeschrankt zu erflllen.

Das lokale ITSM des AN enthalt alle erforderlichen Prozesse, Verfahren und Tools, welche
der AN intern bendtigt, um den Service und Support der von ihm gemaB [gem-
KPT_Betr#3.3] verantworteten Services, Servicekomponenten und Produkte in allen TI-
Betriebsumgebungen zu koordinieren.

Lokale Events, die Auswirkungen auf andere TI-ITSM-Teilnehmer haben kénnen, Ubertragt
der AN unverziglich ins Gbergreifende TI-ITSM der gematik und informiert dariber den
AG. Ein Ubergreifender Vorgang liegt gemaB [gemRL_Betr_TI#2.1.1] vor, wenn zur Be-
waltigung mehrere der am TI-ITSM-Prozess beteiligten TI-ITSM-Teilnehmer involviert wer-
den missen oder ein im Verantwortungsbereich des TI-ITSM-Teilnehmers festgestellter
lokaler Vorgang die Kriterien gemdB [gemRL_Betr_TI#GS-A_3884 oder #GS-A_3964] er-
fallt.

3.1.5.2 Etablierung iibergreifendes TI-ITSM

Die Ubergreifende Koordination der Betriebsfiihrung der TI durch den AG erfolgt Uber das
Ubergreifende TI-ITSM der gematik. Entsprechende verbindliche Regelungen fiir das Uber-
greifende TI-ITSM sind vom AG durch [gemKPT_Betr] und [gemRL_Betr_TI] vorgegeben
und fur alle TI-ITSM-Teilnehmer durch die jeweiligen Anbietertypsteckbriefe verbindlich
zugewiesen. Der AN etabliert das Uibergreifende TI-ITSM nach den Empfehlungen von ITIL,
mindestens in der Version 4. Fir das lUbergreifende TI-ITSM implementiert der AN einen
SPOC (Single Point Of Contact), besetzt die in [gemRL_Betr_TI#A_26501-*] aufgeflihrten
Rollen und Ansprechpartner und stattet diese mit den erforderlichen Fach- und Entschei-
dungskompetenzen aus. Der Nachweis der Besetzung dieser Rollen sowie der Fahigkeit,
nach erfolgreicher Durchflihrung der initialen betrieblichen Prozesspriifung mindestens die
TI-ITSM-Prozesse Incident, Problem, Change und Configuration Management bedienen zu
kénnen, ist durch die Betriebsbereitschaftsanzeige ,BBA SPOC und ITSM-
Prozessintegration NON-PU (RU/TU)" zu erbringen. Spatestens mit Erreichen von MS 5
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muss der AN zudem das reibungslose Zusammenwirken seines lokalen ITSM mit dem lber-
greifenden TI-ITSM nachweisen. Hierzu ist die Betriebsbereitschaftsanzeige ,BBA SPOC
und ITSM-Prozessintegration (PU)" bereitzustellen.

Der AN stellt im Rahmen der Umsetzung und des Betriebes seines IT-Service-
Managements die Koordination und reibungslose Zusammenarbeit innerhalb seiner Ser-
vice-Organisation und die Kooperation und Zusammenarbeit an den organisatorischen
(Ubergreifenden) TI-ITSM-Schnittstellen sicher. Ziel ist es, die TI-ITSM-Prozesse kontinu-
ierlich und unterbrechungsfrei wahrend der Projektphase zu etablieren.

Fir eine gelungene Etablierung hat der AN insbesondere nachzuweisen, dass:

e samtliche ihm zugeordneten betrieblichen ITSM-Prozesse geplant und im Betriebs-
handbuch dokumentiert sind,

e alle notwendigen Vorbereitungen zur Durchfiihrung getroffen sind,
e eine ausreichende Tool-Unterstitzung vorliegt,

o die geforderten technischen, kommunikativen und organisatorischen Schnittstel-
len eingerichtet sind,

e ein SPOC zum Ubergreifenden TI-ITSM installiert ist,

e ein Servicekatalog (LG-015) gemaB [gemKPT_Betr] und [gemRL_Betr] erstellt
und wahrend der Projektphase fortgeschrieben wird,

e die nachgelagerten Supporteinheiten lokal und fir den (bergreifenden TI-
Anbieter-Support definiert sind,

e die betroffenen Organisationseinheiten vorbereitet und eingewiesen sind.

Den Nachweis fiihrt der AN dem AG gegenilber anhand:
e der Anbietererklarung betriebliche Eignung,
e durch Vorlage eines ausfiihrlichen Betriebshandbuches (LG-005) und durch
e Bestehen einer Prozessprifung.

Die Qualitat der im Rahmen der TI-ITSM-Prozesse vom AN zu erbringenden regelmaBigen
betrieblichen Leistungen wird anhand der Anlage-02 - TI-Flow Leistungsbeschreibung Los
1 - Anhang SL definierten Service Level gemessen. Anderweitige vertragliche Regelungen
sind hiervon unberthrt.

3.1.5.3 Etablierung Capacity Management

Aufgrund der zentralen Bedeutung des TI-Flow muss der AN ein Capacity Management
gemaB den Empfehlungen laut ITIL, mindestens in der Version 4, planen, organisieren,
etablieren und durchfiihren. Fiir diesen ITSM-Prozess ist dabei im Wesentlichen die Ent-
wicklung der Ressourcenauslastung technischer Komponenten der Betriebsumgebung PU
relevant.

Das Hauptziel des Capacity Managements besteht darin, die eingesetzten IT-Ressourcen
wirtschaftlich und effizient zu nutzen. Im Verlauf dieses Prozesses gilt es, sowohl Uberka-
pazitaten zu identifizieren und zu minimieren als auch Engpdsse bei den Ressourcen zu
vermeiden oder zeitnah zu beheben.

Der AN gewahrleistet die Erbringung der vereinbarten Dienstleistungen in der geforderten
Qualitat durch ein selbst implementiertes Service Monitoring. Angesichts des kontinuierli-
chen Ausbaus der TI und ihrer Nutzung ist eine regelméBige Uberpriifung und Anpassung
dieser Kennzahlen sowie weiterer KPIs unerlsslich. Die Ergebnisse dieser Uberprifungen
missen im Rahmen eines integrierten Managementansatzes einer umfassenden Analyse
unterzogen werden.
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3.1.5.4 Etablierung Configuration Management

Der AN betreibt fiir den AG eine oder mehrere Produktinstanzen in jeder Betriebsumge-
bung, die durch Configuration Items (CIs) reprasentiert werden. Jedes CI erhélt eine vom
AG vergebene CI-ID. Mit dieser CI-ID wird jedes CI in der TI eindeutig gekennzeichnet.
Der AN hat gemaB [gemRL_Betr TI#GS-A_4114] die TI-Konfigurationsdaten initial mit
dem AG abzustimmen. Darunter fallt auch die Abstimmung Uber die Einbindung der Kon-
figurationsdaten in die Configuration Management Database (CMDB)-Struktur.

Der AN konfiguriert seine CIs anforderungskonform und stellt diese dem AG jeweils im
aktuellen Stand zur Verfligung. Soweit vom Funktionsumfang des TI-ITSM-Systems unter-
stitzt, erfolgt die Datenhaltung der Konfigurationen der CIs des AN im TI-ITSM-System
des AG. Anderungen der Konfigurationsdaten sowie Anderungen von Produkt-Konfigurati-
onen werden im Rahmen des betrieblichen Change-Managements im TI-ITSM angekiindigt,
genehmigt und durchgefiihrt. Konfigurationsparameter, die eine Anderung am spezifikati-
onskonformen Verhalten des Produktes zur Folge haben, bedlrfen der vorherigen Geneh-
migung durch den AG. Im Zweifelsfall entscheidet der AG.

3.1.5.5 Etablierung CSI-Prozess

Zusatzlich zu den bislang in [gemRL_Betr_TI] vorgegebenen ITSM-Prozessen muss der AN
flr den Regelbetrieb den Prozess Continual Service Improvement (CSI) nach den Empfeh-
lungen von ITIL - mindestens gemaB Version 4 — etablieren. Mit diesem Prozess wird ein
Rahmen fir ein strukturiertes Vorgehen zur Erkennung von Schwachstellen und Verbesse-
rungsbedarfen sowie der Planung und Umsetzung von CSI-Initiativen geschaffen mit dem
Ziel, Qualitdt und Wirtschaftlichkeit von Services, Kundenzufriedenheit, Produkt-betrieb
und ITSM-Prozessen stetig zu verbessern bzw. zu erhéhen.

Der AN soll eigenstandig kontinuierlich seine Serviceprozesse liberwachen und eigene Ver-
besserungsbedarfe identifizieren. Zusatzlich kann der AG Verbesserungsbedarfe erkennen
und als CSI-Initiative vorschlagen.

Der AN muss fir die beschlossenen VerbesserungsmaBnahmen den Umsetzungsstatus
Uber das CSI-Register (siehe folgende Abschnitte) dem AG gegenliber transparent machen.
Das CSI-Register ist ein Liefergegenstand (siehe Kap. 4). Die Fortschreibung bzw. Aktua-
lisierung des Registers und erneute Zusendung an den AG erfolgt nach der initialen Bereit-
stellung anlassbezogen.

Der AN muss innerhalb einer definierten Frist gemaB Anhang SL [gemLB_TI-
Flow_Anlage2b_Anh_SL] eine qualifizierte Bewertung und eine Umsetzungsplanung vorle-
gen (angestrebter Nutzen, Beschreibung der Verbesserung, Zeitplan). Negative Effekte auf
andere Services und Prozesse sind zu vermeiden.

Die Umsetzungszeit fir eine CSI-MaBnahme wird unter Beriicksichtigung von Umfang,
Komplexitat und Prioritat der MaBnahme zwischen AG und AN einvernehmlich festgelegt.
Nach Implementierung einer VerbesserungsmaBnahme wird die Nutzenrealisierung gemaf
dem urspringlich gemeldeten Bedarf anhand der im CSI-Register definierten Key Perfor-
mance Indicators (KPI) gemeinsam zwischen AG und AN im Rahmen der betrieblichen Ser-
vice Reviews bewertet.

3.1.5.6 CSI-Modell als Anhang zum Betriebshandbuch

Der AN muss in einem Anhang des Betriebshandbuches das konkret fiir die TI etablierte
CSI-Modell beschreiben. Mindestanforderungen an das CSI-Modell sind:

e CSI-Prozessbeschreibung inklusive Benennung und Beschreibung der etablierten
Rollen und Verantwortungen, Inputs und Outputs des Prozesses
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e Beziehungen und Wechselwirkung zu den beim AN etablierten lokalen ITSM-
Prozessen

e organisatorische Strukturen, u. a. Governance

e Beschreibung der Methoden zur Identifizierung von Verbesserungsbedarfen (u.a.
regelmaBige oder systematische Erfassung der Zufriedenheit von Servicenehmern
und des AG, proaktive Identifikation von Schwachstellen anhand Schwachstellen-
analyse, Analyse von Kennzahlen).

3.1.5.7 CSI-Register

Der AN muss ein CSI-Register flihren, in dem alle TI-spezifischen Verbesserungsbedarfe
und CSI-Initiativen erfasst und verwaltet werden. Aus dem CSI-Register muss fiir den AG
jederzeit mindestens ersichtlich sein,

(1) welche Services und Prozesse von den Verbesserungsbedarfen und CSI-
Initiativen betroffen sind,

(2) welchen Ursprung sie haben,

(3) wer die Verantwortung fir die Umsetzung tragt,
(4) welches Ziel sie verfolgen,

(5) wer die Zielgruppe ist,

(6) welcher qualitative, wirtschaftliche und sonstige Nutzen bei einer Umsetzung ge-
neriert wird

(7) anhand welcher Kriterien oder Kennzahlen der Nutzen gemessen wird (Definition
von KPIs),

(8) wann die CSI-Initiative abgeschlossen sein soll,
(9) wie der aktuelle Status und Erflllungsgrad ist und

(10) wie hoch der Erfolg der CSI-Initiative anhand der definierten KPIs nach Umset-
zung ist.

(11) Darliber hinaus sind Verweise auf vertragliche Change Requests, betriebliche
Changes sowie weiterfiUhrende Dokumente (z. B. Business Cases, MaBnahmen-
plane) aufzufihren.

Die initiale Version des CSI-Registers beinhaltet die Vorlage eines Templates, belegt mit
aussagekraftigen Beispielen, das mit dem AG abgestimmt wird. Fortgeschriebene Versio-
nen beinhalten inhaltliche Ergdnzungen und die Weiterfihrung der aufgefiihrten Initiativen
bis zum Abschluss.

Der AN hat das CSI-Register stets aktuell zu halten und neue Anderungsanforderungen
sowie Verbesserungsbedarfe dort aufzunehmen. Die im CSI-Register geflihrten Verbesse-
rungsbedarfe werden in den Service Reviews gemeinsam mit dem AG bewertet und nach
Abstimmung ggdf. in konkrete CSI-Initiativen Gberfihrt.

Im CSI-Register missen mindestens folgende Kennzahlen erfasst werden:
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(12) die Anzahl der Schwachen, die im Rahmen des Service Reviews identifiziert wor-
den sind und die durch eine Verbesserungsinitiative aufgegriffen werden sollen,

(13) die Anzahl von im Berichtszeitraum angestoBenen CSI-Initiativen, die sich aus
den identifizierten Schwachen im Rahmen der Service-Reviews und/oder Prozess-
evaluierungen ergeben haben sowie

(14) die Anzahl von CSI-Initiativen, die im Berichtszeitraum durchgeflihrt und abge-
schlossen worden sind.

Ein festgestellter Anderungsbedarf im Capacity Management wird an das CSI-Register
Ubergeben.

Nach Implementierung einer VerbesserungsmaBnahme wird die Nutzenrealisierung geman
urspriinglich gemeldetem Bedarf anhand der im CSI-Register definierten KPIs gemeinsam
zwischen AG und AN im Rahmen der betrieblichen Service Reviews bewertet.

Der AN muss zyklisch ein CSI-Review-Meeting zum CSI-Register vorbereiten und zusam-
men mit dem AG durchfiihren. Das Meeting erfolgt beim AG im Rahmen der regelmaBig
stattfindenden betrieblichen Service Reviews. Inhalte sind:

(15) Vorlage des aktuellen CSI-Registers

(16) Bewertung des zurlickliegenden Reportingzeitraumes (u.a. Service-Level-Einhal-
tung, Ausnahmesituationen, Ergebnisse der Kundenzufriedenheitsmessungen,
sonstige Rickmeldungen von Servicenehmern und des AG zur Qualitat der Ser-
viceerbringung) und Ermittlung méglicher Handlungsbedarfe

(17) Bewertung neuer oder geanderter Anforderungen an Betrieb, Services, Prozesse
und Vereinbarungen

(18) Ableitung und Festlegung von CSI-Initiativen und MaBnahmenplanung
(19) Status eingeleiteter, laufender CSI-Initiativen

(20) Anderungsbedarfe laufender CSI-Initiativen

(21) Erfolgsbewertung der durchgefiihrten CSI-Initiativen

(22) formaler Abschluss/Beendigung durchgeflihrter CSI-Initiativen sowie Stornie-
rung laufender CSI-Initiativen

(23) Dokumentation der Ergebnisse im CSI-Register (durch den AN).

3.1.5.8 Service Monitoring

Die geschuldete Serviceerbringung in der vorgeschriebenen Qualitat stellt der AN durch ein
von ihm verantwortetes Service Monitoring sicher, dass er in einem Service Monitoring-
Konzept beschreibt, getrennt nach den Betriebsumgebungen RU Dev/RU/TU und PU.

In einem ,Service Monitoring-Konzept" zum MS 3.1 erldutert der AN seine Leistungen
zur Uberwachung der Betriebsumgebungen RU Dev, RU und TU. Das Konzept bietet einen
durchgéngigen, stringenten und vollstdndigen Uberblick iber die vom AN geplanten Leis-
tungen und MaBnahmen zum Service Monitoring des AN und beschrankt sich dabei auf den
fir den Betrieb der TI-Services des AN relevanten Teilausschnitt. Darstellungen und Aus-
filhrungen im Konzept sind auf die fachliche Kompetenz eines berufserfahrenen IT-Service
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Manager mit Cloud-Umgebungserfahrung zugeschnitten. Architektur, Kennzahlen, MaB-
nahmen, Auswahl und Einsatz der Mittel sind in sich schliissig dargestellt. Insbesondere
sind MaBnahmen zur Ermittlung und Diagnose von Beeintrachtigungen auf Ebene der An-
wendungslogik sowie zur Feststellung der mit dem AG vereinbarten Servicequalitat be-
schrieben. Auf eine Auflistung aller durch das Service Monitoring des AN Uberwachten tech-
nischen Einheiten und auf eine vollstindige Aufzdhlung der eingesetzten Uberwa-
chungstools bzw. deren Funktionen und Konfigurationseinstellungen ist zu verzichten.
Diesbezigliche Anhange, Verweise oder Referenzen kénnen, sofern sie fir die Gesamtdar-
stellung und Nachvollziehbarkeit des Konzeptes insgesamt notwendig und hilfreich sind,
beigefiigt werden.

Das Konzept umfasst Informationen zu:
e Zielsetzung, Strategie, logische Architektur und Vorgehen

e Kennzahlen und SteuerungsgréBen

e Erhebungs- und Messmethodik

e technische Umsetzung (Toolunterstlitzung) und Automatisierungsgrad
e Sichtbarmachung unbekannter Ereignisse/Stérungen

e Diagnose und Auswertung

e Nutzen bzw. Aussagefahigkeit (z.B. Uber Anwendungslogik und zur SLA-Erfillung
intern / mit dem AG vereinbarte SLAs)

 technische/logische Schnittstellen/Ubergédnge zum Security Monitoring
e organisatorische Einbindung, Betrieb und Steuerung (nach ITIL)

Darin einzuschlieBen ist vom AN die Darstellung seiner Leistungen zur Uberwachung der
zur eigenen Serviceerbringung notwendigen Services Dritter gemaB [gemKPT_Betr# TIP1-
A_6360-*]. Diese Leistungen zielen auf die Gesamtverfligbarkeit der Fachanwendung fir
die Nutzer ein und erwirken eine eindeutige und schnelle Identifizierung der fehlerverur-
sachenden Dritten, wobei die Ergebnisse im TI-ITSM des AN als Nachweis bei Stérungs-
meldungen zu nutzen sind.

Der AN MUSS die durch den Anbieter der HCC-Cloud bereitgestellten Monitoring-, Telemet-
rie-, Logging- und Betriebsdaten in sein Service Monitoring einbeziehen und fir die Feh-
leranalyse, Ursachenanalyse sowie die Bearbeitung von Stérungen nutzen.

Der AN MUSS dokumentieren, welche durch den Anbieter der HCC-Cloud bereitgestellten
Messpunkte und Kennzahlen verwendet werden und wie diese zur Abgrenzung von Ursa-
chen innerhalb des TI-Flow-Fachdienstes und der HCC-Cloud beitragen.

Der AN stellt die Messergebnisse seines Monitorings dem AG auf Nachfrage und unentgelt-
lich in Form von Ad-hoc-Reports gemaB [gemSpec_Perf#GS-A_4095-*] zur Verfligung.

Im ,,Service Monitoring-Konzept" zum MS 4 erganzt der AN das Konzept um die spezi-
fischen Monitoring-Leistungen des AN in der Betriebsumgebung PU. Dies schlieBt alle vor-
stehend aufgeflihrten Sachverhalte mit ein, wobei ibereinstimmende Grundlagen, Voraus-
setzungen und sonstige Gemeinsamkeiten nachzunutzen sind, um Redundanzen in den
Erlduterungen zu vermeiden. Fir alle Betriebsumgebungen zutreffende Ausfiihrungen im
Konzept sind entsprechend zu kennzeichnen.

Der AN liefert dem AG zum MS 5 den Liefergegenstand ,Nachweis der Ergebnisse des
Service Monitorings des AN". Der Liefergegenstand dokumentiert die initialen Ergebnisse
des durch den AN eingerichteten Service Monitorings zum Zeitpunkt der Aufnahme des
Betriebs fiir jede Betriebsumgebung durch den AN.
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Der AN kann im Rahmen seines Service Monitoring die Messergebnisse des von der gematik
bereitgestellten TI-Service Monitorings einbeziehen und im Konzept darlegen. Das zentrale
TI-Service Monitoring dient dazu, die Erreichbarkeit der in der TI betriebenen Pro-
dukte/Dienste (in allen Betriebsumgebungen) zu Gberwachen. Hierzu werden sogenannte
Probes verwendet, die in regelmaBigen Abstdnden fachspezifische und spezifikationskon-
forme Anfragen an die in der TI betriebenen Produkte/Dienste stellen. Bei Nicht-Erreich-
barkeit erfolgt unmittelbar automatisiert eine Notifikation Uber das Probeergebnis an den
betreffenden Anbieter. Bei Feststellung der Wieder-Erreichbarkeit wird der Anbieter eben-
falls entsprechend informiert. Weitere Details sowie Uber die fiir einen Produkttypen rele-
vanten Probes sind in [gemSpec_ServiceMon] definiert.

3.1.5.9 Reporting Servicequalitit und Service Level Agreements

Samtliche, vom AN einzuhaltende Service Level sind im Anhang SL [gemLB_TI-
Flow_Anlage2b_Anh_SL] aufgefiihrt. Dabei wird zwischen technischen und organisatori-
schen KenngréBen und Service Level unterschieden.

Hierzu hat der AN ein ,Konzept Berechnung technische Performance-KenngroBen pro Be-
triebsumgebung (RU, TU, PU)" vorzulegen. Zur Zuordnung dieses Liefergegenstandes
siehe Kapitel 4.

In diesem Konzept hat der AN anzugeben, flir welche bzw. auf Basis welcher Produktin-
stanzen die Erfassung und Messung der Performance-Rohdaten erfolgt. Zur Berechnung
der Performance-KenngrdoBen auf Service-Ebene muss der AN die Bildungsregeln zur Be-
rechnung der technischen Performance-KenngroBen und Service Level festlegen und mit
dem AG abstimmen.

Zum Nachweis und zur Bewertung der Qualitdt der regelmaBig zu erbringenden Betriebs-
leistungen beinhaltet das TI-ITSM-System einen Auswertemechanismus, der die Laufzeiten
der organisatorischen Vorgdnge im System misst und diese sowie die vom AN als Rohdaten
angelieferten technischen Performance-KenngréBen mit den vorgegebenen Service Level
korreliert und auswertet. Dieses automatisierte Vorgangs-Reporting bildet die Grundlage
der Bewertung der Service Level. Nicht vom TI-ITSM-System gemessene Service Level
muss der AN gemaB [gemRL_Betr_TI#GS-A_4100%*] eigenstandig messen und dem AG
Ubermitteln (gemaB [gemRL_Betr TI#GS-A_4101*]). Der AN muss die von ihm zu ver-
antwortenden Service Level prifen, bei Bedarf erganzen, kommentieren und fir die wei-
tere Verarbeitung im TI-ITSM-System freigeben.

Darlber hinaus besteht fiir den AN die Verpflichtung, die vertraglich definierten Service-
Review-Meetings vorzubereiten und daran durch Abstellung fachlich qualifizierter und mit
den erforderlichen Kompetenzen ausgestatteter Ansprechpartner teilzunehmen.

Darlber hinaus besteht fiir den AN die Verpflichtung, die vertraglich definierten Service-
Review-Meetings vorzubereiten und daran durch Abstellung fachlich qualifizierter und mit
den erforderlichen Kompetenzen ausgestatteter Ansprechpartner teilzunehmen.

3.1.5.10 Inbetriebnahme und betrieblicher Anlauf

Die Inbetriebnahme des TI-Flow-Fachdienstes stellt einen essenziellen Schritt zur Bereit-
stellung eines stabilen und leistungsfahigen Dienstes innerhalb der Telematikinfrastruktur
(TI) dar. Zur Integration in die Produktivumgebung muss der AN eine Betriebsbereit-
schaftsanzeige (BBA) vorlegen. Diese Anzeige wird erstellt, sobald alle produktspezifischen
und betrieblichen Anforderungen erfillt sowie von der gematik freigegeben sind. Die Inbe-
triebnahme umfasst zudem die formale Aktivierung des Produkts im Ubergreifenden TI-
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ITSM. Diese Aktivierung markiert den Beginn einer intensiven Uberwachungs- und Kon-
trollphase, in der die Funktionalitat des Services in der PU genau beobachtet wird.

Ein zentraler Bestandteil dieser Phase ist die kontrollierte Inbetriebnahme (KIB), die als
finaler Schritt zur Betriebsaufnahme des TI-Flow-Fachdienstes dient. Sie stellt sicher, dass
der TI-Flow-Fachdienst nach dem Wechsel von der Referenz- und Testumgebung in die
Produktivumgebung fehlerfrei funktioniert, interoperabel mit den beteiligten Client-Syste-
men arbeitet und keine betrieblichen Einschrankungen innerhalb der TI entstehen. Dabei
verfolgt die KIB mehrere wesentliche Ziele: Zum einen wird sichergestellt, dass alle betei-
ligten Dienste erreichbar sind und die Funktionalitat des TI-Flow-Fachdienstes uneinge-
schrankt gewahrleistet ist. Zum anderen wird die Interoperabilitat zwischen dem TI-Flow-
Fachdienst und den beteiligten Client-Systemen gemaB den geltenden Spezifikationen
nachgewiesen. Darliber hinaus wird Gberprift, ob die betrieblichen Prozesse in der PU ein-
gehalten werden. AbschlieBend dient die KIB dazu, potenzielle neue Fehler innerhalb eines
begrenzten Nutzerkreises frithzeitig zu identifizieren und zu beheben.

Fir die Durchfiihrung der KIB wird ein kontrollierter Produktionstest mit dem AN und be-
teiligten Client-Systemen durchgeftihrt. Dieser Test umfasst u. a. einen Verbindungstest
zwischen dem TI-Flow-Fachdienst und dem Client, der die technische und prozessuale In-
tegration in der PU validiert. Die KIB ist damit ein essenzieller Bestandteil des Qualitatssi-
cherungsprozesses vor der vollstédndigen Freigabe flir den Produktivbetrieb. Das Verfahren
der Kontrollierten Inbetriebnahme muss nach den Vorgaben des KIB-Konzepts [gem-
KPT_Inbetriebnahme_TI-Flow] durchgefihrt werden.

Nach erfolgreicher Durchflihrung der KIB beginnt mit Erreichen von MS 6 die Hypercare-
Phase des TI-Flow-Fachdienstes. In dieser Phase ist eine enge Zusammenarbeit zwischen
dem AG und dem AN unerlasslich. Dies ermdglicht es, flexibel auf betriebliche Anpassungen
zu reagieren und schnell Lésungen flir aufkommende Herausforderungen oder Optimie-
rungspotenziale zu finden. Durch regelmaBige Kommunikation und Feedback-Schleifen
wird sichergestellt, dass der Service den Anforderungen der Nutzer entspricht und konti-
nuierlich weiterentwickelt werden kann.

Insgesamt stellen die Inbetriebnahme, die KIB und der betriebliche Anlauf des TI-Flow-
Fachdienstes einen komplexen Prozess dar, der durch sorgfaltige Planung, prazise Umset-
zung und enge Kooperation aller Beteiligten gekennzeichnet ist. Das Uibergeordnete Ziel ist
es, einen stabilen und leistungsfahigen Service bereitzustellen, der den hohen Erwartungen
der Nutzer gerecht wird.

3.1.5.11 Anbietererkldrung betriebliche Eignung

Die im Abschnitt Anbietererklarung im Anbietertypsteckbrief [gemAnbT_TI-Flow_FD] ge-
listeten Anforderungen sind gegeniber dem AG als umgesetzte Leistung mit dem Liefer-
gegenstand , Anbietererklarung betriebliche Eignung™ nachzuweisen.

Der AN erklart, sowohl die im Abschnitt Anbietererkléarung und auch der Prozessprifung
und Betriebshandbuchpriifung formulierten normativen Anforderungen dauerhaft Uber den
gesamten Zeitraum der Beauftragung zu erfillen.

3.1.5.12 Registrierung der Organisation und Bevollmédchtigung von Partner
Managern

Fir die Teilnahme am Ubergreifenden TI-ITSM ist es erforderlich, dass sich die AN-
Organisation gemaB den aktuellen Nutzungsbedingungen im gematik [myServices Portal]
registriert. Die fir die AN-Organisation benannten Partner Manager verpflichten sich, die
Benutzerverwaltung fir die AN zu Gbernehmen und daflir Sorge zu tragen, dass die Profil-
daten der Organisation und die vom AN benannten Personen und Rollenzuordnungen stets
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aktuell sind. Der AN ernennt die initialen Partner Manager durch den ,Nachweis / Hand-
lungsvollmacht als Partner Manager® [myServices Handlungsvollmacht] und weist dem AG
die Registrierung hiermit nach.

Darlber hinaus ist die E-Mail-Adresse des Gruppenpostfachs flir TI-ITSM zwingend erfor-
derlich, um wichtige Informationen zu erhalten. Diese muss ebenfalls vom Partner Manager
in den Profildaten der Organisation in myServices hinterlegt werden.

3.1.5.13 Nachweis der erfolgreich durchgefiihrten betrieblichen Prozessprii-
fung

Die Prozessprifung (gemadB Anbietertypsteckbriefen [gemAnbT_TI-Flow_FD]) dient dazu,
die erfolgreiche Zusammenarbeit der an den TI-ITSM-Prozessen beteiligten Teilnehmer
untereinander festzustellen. Dabei wird der Prozessablauf auf korrekten Durchlauf und auf
Qualitat geprift und bewertet. Die Bewertung, ob die Prozessprifung erfolgreich verlaufen
ist, erfolgt anhand der Vorgaben aus den Dokumenten [gemSpec_Perf] und
[gemRL_Betr_TI].

Zur Durchflihrung der Prozesspriifung erstellt der AG praxisbezogene Testfalle und initiiert
simulierte TI-ITSM-Prozessabldufe in Form von Use Cases, in der die geforderten Anforde-
rungen einzeln oder als Gruppe durchlaufen werden. Dies geschieht unter Nutzung der
vorgesehenen Schnittstellen und innerhalb der vorgesehenen Service Level. Die Prozess-
prifung findet dabei in einem gemeinsamen Termin zwischen dem AN und z. T. simulierten
anderen TI-ITSM-Teilnehmern statt, die vom AG bereitgestellt werden.

3.1.5.14 Ressourcennutzungsplan

Grundlage des Capacity Management ist die Etablierung und stetige Aktualisierung eines
Ressourcennutzungsplans.

Der Ressourcennutzungsplan beinhaltet dabei mindestens:
e Ressourcennutzungsreport

e erwartete Zu-/oder Abnahme der Inanspruchnahme der betrachteten Service-
oder Komponenten-Ressourcen

e zugrundeliegende Prognosedaten (Anstieg des erwarteten Datenaufkommens, An-
zahl neuer Nutzer/Anwendungen, ...)

e Ressourcennutzungsprognosen, unterteilt in kurz-, mittel- und langfristige Ent-
wicklungen

e verabschiedete, geplante und laufende MaBnahmen

e aufgefihrte MaBnahmen beinhalten jeweils:

e Produkt, Komponente (Config-Item)

e Business-Prozess

e Ziel der MaBnahme, MessgrdoBen zur Zielerreichung (KPIs)
e Risiko bei Unterlassung

e durchzufihrende MaBnahmen, ggf. Verweis auf Projekt- oder Produkt-Change
e Verantwortung

e Zieldatum

e Statusverfolgung

e Zielerreichungsgrad.
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Abgeschlossene, stornierte und verworfene MaBnahmen werden in einem Anhang aufge-
fihrt. Der initiale Ressourcennutzungsplan beinhaltet mindestens die Ziffern 1 bis 3.

Ein Teil des Ressourcennutzungsplanes ist der Ressourcennutzungsreport, anhand dessen
die Auslastungsentwicklung der betriebenen Produkte (und Produktinstanzen) der vergan-
genen Berichtsperioden nachvollzogen und ein Trend fir die zukinftige Entwicklung zuver-
|assig prognostiziert werden kann.

Der Ressourcennutzungsreport weist folgende Mindestinhalte auf:
e Darstellung der Messergebnisse und Performance-Auslastung anhand relevanter
KenngréBen gemaB [gemSpec_Perf] und weiterer, zu definierender und mit dem
AG abzustimmender KenngrdBen.

e Festlegen von Skalierungsreserven (getrennt nach Normal- und Spitzenauslas-
tung)

« konfigurierbare Berichtsperioden, Ubersichtsdarstellungen, grafische und tabella-
rische Darstellung, flexible Reportanpassung

e Trendanalysen und Hochrechnungen zur zukiinftigen Nutzung.

Der AN verpflichtet sich, den Ressourcennutzungsreport auf Anfrage des AG (max. 1x pro
Monat) innerhalb der je Anfrage individuell abgestimmten Frist (mind. 3 Werktage) aktuell
zur Verfligung zu stellen.

Die Aufnahme weiterer Komponenten und KenngréBen in das Ressourcennutzungs-Repor-
ting, oder die Anderung bestehender Komponenten und KenngréBen nach Aufforderung
des AG, erfolgt durch den AN innerhalb der jeweils individuell zwischen AN und AG abge-
stimmten Fristen (mind. 10 Werktage). Messpunkte und KenngréBen missen dabei grund-
satzlich ohne Aufpreis auf die Servicepauschale generiert werden, unter Nutzung der vom
AN eingesetzten Monitoring- und Managementsystemen, mit denen der AN die betreffen-
den Komponenten technisch tGberwacht bzw. durch von ihm beauftragte Dritte Gberwachen
lasst.

Der AN muss den Ressourcennutzungsplan (LG-018) in Abstimmung mit dem AG erstellen,
anlassbezogen aktualisieren und bei Anderungen dem AG zur Verfiigung stellen. Im Regel-
betrieb hat die Aktualisierung anlassbezogen oder auf Verlangen des AG, mindestens aber
halbjahrlich zu erfolgen.

3.1.5.15 BBA-Integration TI-Flow-Fachdienst in die PU

Die Betriebsbereitschaftsanzeige (BBA) der abgeschlossenen Integration des TI-Flow-
Fachdienstes in die PU dient als formelle Anzeige des AN, dass der Service die erforderliche
Qualitat fur eine Produktionsaufnahme erreicht hat und in der PU integriert wurde. Der AN
ist verpflichtet, in der BBA die folgenden Informationen prazise anzugeben:

e Produkttypbezeichnung
e Datum des Beginns der Betriebsbereitschaft
e Produktbezeichnung, Version und Instanz (CI-ID)
e Umgebung (PU)
e ID des TI-ITSM-Changes
Der AG behalt sich vor, zur Prifung der Betriebsbereitschaftsanzeige weitere Nachweise

anzufordern. Beispiele hierflir kdnnten Nachweise flr die netzwerkseitige Erreichbarkeit
und fachliche Funktionsfahigkeit des Dienstes sein.

Anlage-02 - TI-Flow - Leistungsbeschreibung Los 1 Seite 49 von 97
Version: 1.0.0 © gematik - offentlich Stand: 14.10.2026



2026-0030 TI-Flow - Anwendungen und Cloud Services — .k
Anlage-02 Leistungsbeschreibung Los 1 — gematl

Die BBA gewahrleistet eine vollstandige und transparente Dokumentation der Integrati-
onsbereitschaft des Services, die eine reibungslose Ubergabe in die Produktionsumgebung
ermoglicht. Mit der Freigabe der BBA-Integration TI-Flow-Fachdienst in der PU durch den
AG ist die Voraussetzung flr die Durchfihrung der KIB erreicht.

3.1.5.16 Umsetzungsbeschreibung KIB

Der TI-Flow-Fachdienst-Anbieter stellt eine pragnante Umsetzungsbeschreibung zur Ver-
figung, die das geplante Vorgehen zur kontrollierten Inbetriebnahme detailliert darstellt
(LG-017). Diese Beschreibung dient der Abstimmung des Vorgehens mit der gematik und
stellt sicher, dass alle relevanten Schritte und Anpassungen bericksichtigt werden. Zu-
satzlich wird die Umsetzungsbeschreibung im Request for Change (RfC) dokumentiert.

3.1.5.17 KIB-Durchfiihrung

Vor Beginn der KIB-Durchfihrung muss der TI-Flow-Fachdienst-Anbieter ein Request for
Change (RfC) einreichen. Voraussetzung fur die Durchflihrung der KIB in der Produktivum-
gebung (PU) ist die Freigabe des RfC durch die gematik. Sobald diese Voraussetzungen
erfullt sind, kann der Anbieter mit der Durchflihrung der KIB beginnen. Die erfolgreiche
Durchfihrung der KIB wird im RfC durch den Anbieter dokumentiert.

3.1.5.18 Abschlussbericht KIB

Der Abschlussbericht dokumentiert die Erreichung der festgelegten Quantitdts- und Quali-
tatsziele der KIB. Der TI-Flow-Fachdienst-Anbieter erstellt diesen Bericht, in dem die Er-
gebnisse der Inbetriebnahme sowie etwaige Stérungen und die MaBnahmen zur Fehlerbe-
hebung detailliert dargestellt werden. Der Abschlussbericht ist innerhalb der im KIB-
Konzept [gemKPT_Inbetriebnahme_TI-Flow] festgelegten Frist nach Durchfiihrung der KIB
an die gematik zu Gbermitteln.

3.1.5.19 Ubernahme von Daten des bestehenden Fachdienstes

Die Ubernahme der im bestehenden E-Rezept-Fachdienst vorhandenen und fiir den Wei-
terbetrieb des TI-Flow-Fachdienstes erforderlichen Daten muss erméglicht werden.

Nach Beendigung der produktiven Nutzung des bisherigen E-Rezept-Fachdienstes ist eine
Ubergabe der zu iibernehmenden Daten vorgesehen. Der AN hat diese Daten in die Zielum-
gebung des TI-Flow-Fachdienstes zu Uberflihren und fir die vereinbarte weitere Verarbei-
tung und Nutzung bereitzustellen. Der Leistungsumfang umfasst dabei auch die Schaffung
und Bereitstellung samtlicher fir die Datenibernahme erforderlichen technischen, organi-
satorischen und prozessualen Voraussetzungen.

Der genaue Umfang der zu Gibernehmenden Daten sowie das Verfahren und der Ablauf der
Datenlibernahme werden zwischen dem Betreiber des E-Rezept-Fachdienstes, dem AN und
dem AG abgestimmt. Dies ist erforderlich, da die zum Zeitpunkt der Ausschreibung tat-
sdachlich vorhandenen und fiir den Weiterbetrieb des TI-Flow-Fachdienstes erforderlichen
Datenbestdnde sowie die technischen Rahmenbedingungen fiir deren Ubernahme, insbe-
sondere hinsichtlich eines gegebenenfalls erforderlichen Umschlisselungsverfahren, noch
nicht abschlieBend feststehen. Soweit vorhanden, werden bestehende Ubergabestrategien
und Migrationskonzepte des E-Rezept-Fachdienstes in die Abstimmung des Verfahrens und
des Ablaufs der Datenlibernahme einbezogen. Der AN hat daher die technische und orga-
nisatorische Fahigkeit zur Ubernahme unterschiedlicher Datenmengen und Migrationsver-
fahren sicherzustellen.

Nach aktuellem Kenntnisstand werden als zu ibernehmende Datenbestande insbesondere
die Audit-Events der letzten drei Jahre sowie die zum Migrationszeitpunkt im E-Rezept-
Fachdienst noch vorhandenen Tasks berlicksichtigt. Dabei wird davon ausgegangen, dass
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lediglich ein kleiner Teil der urspriinglich angelegten Tasks zum Migrationszeitpunkt noch
vorhanden und somit Gegenstand der Datenibernahme sein wird. Zur Reduzierung von
Umfang und Komplexitat der Datenmigration kann vor der AuBerbetriebnahme des beste-
henden E-Rezept-Fachdienstes ein definierter Zeitraum vorgesehen werden, in dem keine
Neuerzeugung von Verordnungen erfolgt. Die Ubernahme der zum Migrationszeitpunkt
vorhandenen Datenbestdnde ist vom AN sicherzustellen.

Die betreffenden Daten werden in kryptografisch gesicherter Form fiir die Vertrauenswiir-
dige Ausfihrungsumgebung (VAU) des AN verschliisselt bereitgestellt. Der AN hat sicher-
zustellen, dass der TI-Flow-Fachdienst die bereitgestellten Exportdaten innerhalb einer
VAU verarbeiten kann. Dies umfasst insbesondere den Import und die Entschliisselung der
verschliisselten Exportpakete sowie die Uberfiihrung der enthaltenen Daten in den Daten-
bestand des TI-Flow-Fachdienstes.

Der AN weist die erfolgreiche Ubernahme der zum Migrationszeitpunkt bereitgestellten Da-
tenbestande des E-Rezept-Fachdienstes in den TI-Flow-Fachdienst nach. Der Nachweis
umfasst insbesondere:

« die vollstindige Ubernahme der zur Migration bereitgestellten Daten,

e die erfolgreiche Verarbeitung und Integration der Daten in den Datenbestand des
TI-Flow-Fachdienstes,

o die erfolgreiche Verarbeitung und Entschlliisselung der bereitgestellten verschlis-
selten Exportdaten innerhalb der VAU,

e die Sicherstellung von Datenintegritat und Vollstdndigkeit nach Abschluss der Da-
tenibernahme.

Der Nachweis erfolgt durch die Vorlage eines Migrationsberichts mit Ergebnisdokumenta-
tion und Nachweisprotokollen. Der AG bestatigt die erfolgreiche Datenliibernahme im Rah-
men der Freigabe des Meilensteins MS7.

3.1.6 Arbeitspaket 5: Ubergabe- und Exitstrategie

Der AN muss, wahrend der Projektphase ein Konzept fir eine ,Ubergabestrategie" erstel-
len, insbesondere (aber nicht abschlieBend) auch fir jede Betriebsumgebung und diese vor
Aufnahme des Produktivbetriebs in der PU finalisieren. Das Konzept ist wahrend der ge-
samten Vertragslaufzeit fortzuschreiben und anlassbezogen, sowie auf Aufforderung des
AG zu aktualisieren.

In diesem Konzept hat der AN eine Ubergabestrategie zu formulieren und alle angewende-
ten Prozesse, Verfahren und Techniken sowie Qualifikationsanforderungen so zu dokumen-
tierten, dass ein qualifizierter Dritter in die Lage versetzt wird, folgende Anforderungen zu
erflillen:

e Gewahrleistung eines nahtlosen Ubergangs bei der Leistungserbringung,
e Vermeidung negativer Auswirkungen auf die Serviceerbringung und
e Ausschluss von Unterbrechungen des Service.

Der AN hat sicherzustellen, dass die Ubergabe seiner Produktinstanzen bzw. des Betriebs
seiner Produkte und seiner Services wahrend der Vertragslaufzeit an einen oder mehrere,
vom AG benannte, qualifizierte Dritte im Rahmen einer betrieblichen Nachfolge strukturiert
und planvoll erfolgen kann. Der AN ist dazu verpflichtet, den Betriebsiibergang zu unter-
stitzen (Migrationsleistung) und diese Leistungen in seinem Leistungsverzeichnis (siehe
Kap. 3.1.6.1) zu bertcksichtigen.

Der AN muss bei wesentlichen fachlichen, technischen oder organisatorischen Anderungen,
die Auswirkungen auf die Migrationsfahigkeit seiner Produkte haben kdnnen, die Inhalte
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des Konzeptes uberprifen und bei Bedarf aktualisieren. Bei Beendigung des Vertrages,
gleich aus welchem Rechtsgrund, sowie auf Verlangen des AG, muss der AN unverziiglich
das aktuelle Konzept dem AG inkl. samtlicher Anhénge und Anlagen elektronisch Uberge-
ben. Dabei sind dem AG die Unterlagen zur Produktdokumentation gemaB [gem-
KPT_Test#4.4.4] zur Verfugung zu stellen sowie samtliche nicht abgeschlossenen Vor-
gange (Incidents, Problems, Ubergreifende Produkt-Changes, CSI-Register etc.) auszuhan-
digen.

Der AG definiert das Verfahren fiir eine vertragsgeméBe Ubergabe und listet die zu (iber-
gebenden Dokumentationen und weiteren Objekte hierflr auf und setzt den AN rechtzeitig
vorab hieriiber in Kenntnis.

3.1.6.1 Konzeption der Ubergabestrategie

Die Ubergabestrategie muss fiir die unten aufgefiihrten Themen ein einheitliches Vorgehen
fur alle Produkte, die der Anbieter des TI-Flow-Fachdienstes fir den AG betreibt, sowie
eine Beschreibung der zu Ubergebende Inhalte flr alle durch den AN zu verantwortenden
Produkte enthalten. Das Konzept muss ein Leistungsverzeichnis beinhalten, in dem der AN
samtlicher Leistungen auffiihrt, die er im Rahmen einer Ubergabe dem betrieblichen Nach-
folger im Sinne eines Servicekataloges anbietet. Der betriebliche Nachfolger entscheidet
dariber, welche Leistungen er davon beim AN abrufen wird.

Der AN muss dabei mindestens auf die im Folgenden dargestellten Fragestellungen und
Themen eingehen. Weitere Themen oder inhaltliche Erganzungen, die sich bspw. aufgrund
von Vertrags- oder Leistungsanderungen ergeben, sind vom AN anlassbezogen aufzuneh-
men, entsprechend zu erganzen und dem AG mitzuteilen.

Gesamtibergabeplan:

e Zeitplan vom Zeitpunkt der Anweisung der Ubergabe bis zur vollstindigen Uber-
nahme aller Leistungen durch einen neuen Betreiber des TI-Flow-Fachdienstes
inkl. Phasenaufteilung und Meilensteinen

e Angabe und Erlauterung der geplanten Steuerungsmechanismen

e Leistungsverzeichnis des AN im Rahmen der Ubergabe inkl. Ressourcenangabe,
Bereitstellungszeiten und Preise

e Verzeichnis sdmtlicher Ubergabeobjekte inkl. erforderlicher Dokumentationen

Detailliertes Vorgehen pro Produktinstanz:
e Welche MaBnahmen sollen ergriffen werden, die die Portierbarkeit des Produkts
bzw. Services beglinstigen?
o Gibt es Besonderheiten bei der Ubergabe von Produktinstanzen; wenn ja, welche?
e Welches Szenario wird empfohlen (Big Bang vs. Parallelbetrieb)?
e Details zur zeitlichen Planung (inkl. Vorlauf- und Riistzeiten zur Bereitstellung der

Leistungen durch den AN), den Risiken wahrend der Ubergabe, der Erfolgsverifi-
kation, dem Backout-Szenario sowie dem Testszenario der Ubergabe.

Verfiigbarkeit des Service wiahrend der Ubergabe:
e Welche Auswirkungen wird die Ubergabe auf die Verfligbarkeit der Services ha-
ben?

e Zu welchem Zeitpunkt wird welcher Einfluss auf welche Services bestehen?
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Ubergabeobjekte:
e Welche Objekte werden wahrend der Ubergabe an den Dritten Gibergeben (bspw.:
Daten aus Ticketsystemen, Passworter, technische Beschreibungen, Konfiguration
etc.)?

e Gibt es Ubergabeobjekte an weitere Beteiligte; wenn ja, welche?

Mitwirkungsleistungen des AG, des neuen Partners und Dritter:
e Welche Zuarbeiten werden vom AG erwartet?

e Welche Zuarbeiten werden vom neuen Partner und von Dritten erwartet?
e Abschatzung hinsichtlich benétigter Ressourcen.

¢ Umgang mit kryptographischem Material:

e Wie soll kryptographisches Material migriert werden?

3.1.6.2 Test der Ubergabestrategie

Die Gewahrleistung der Ubergabefahigkeit stellt eine vertragswesentliche Pflicht des AN
dar. Sie ist ein entscheidendes Merkmal fir die Verwendbarkeit des zu betreibenden Pro-
duktes bzw. Dienstes und hat Gegenstand der Qualitatssicherung des AN zu sein.

Der AG wird die Ubergabestrategie regelmé&Big, mindestens einmal jahrlich, auf technische
und organisatorische Durchfihrbarkeit testen. Der AN hat den AG bei der Vorbereitung,
Durchfiihrung und Nachbereitung der Tests sowie im Rahmen der in der Ubergabestrategie
beschriebenen Migrationsleistungen zu unterstiitzen. Die Fortschreibung der Ubergabe-
strategie, die Durchflihrung der Tests der Ubergabeféhigkeit sowie die hierfiir erforderli-
chen Unterstitzungsleistungen des AN sind Bestandteil der vertraglich geschuldeten Leis-
tungen und mit der vereinbarten Vergltung abgegolten. Eine gesonderte Beauftragung
oder Vergitung erfolgt nicht.

Der AG wird den Test der Betriebslibergabe zum ersten Mal nach Abschluss der Pro-
jektphase und anschlieBend alle zwdlf Monate durchfiihren. Werden bei den Tests Produkt-
und Verfahrensméangel festgestellt oder ist eine Ubergabe anhand der Produkteigenschaf-
ten nicht durchfihrbar, muss der AN in einer vom AG gesetzten Frist die Mangel auf eigene
Kosten beheben.

3.1.7 Arbeitspaket 6: Beratungs- und Unterstiitzungsleistungen

Dieses Arbeitspaket umfasst zusatzliche Beratungs- und Unterstitzungsleistungen des
Auftragnehmers (AN) im Kontext der Bereitstellung, des Betriebs, des Rollouts sowie der
fachlichen und technischen Weiterentwicklung des TI-Flow-Fachdienstes, die nicht bereits
Bestandteil der Arbeitspakete 1 bis 5 sind.

Die Leistungen dieses Arbeitspakets werden vom Auftraggeber (AG) bedarfsabhangig Gber
das im Vertrag festgelegte Verfahren (ohne Bestellverpflichtung) bestellen und gemaB den
im Preisblatt angebotenen Stundensatzen oder einem auf dieser Basis vom AN angebote-
nen Festpreis verglitet. Die Bestellung der Leistungen aus Arbeitspaket 6 kann sowohl
wahrend der Projektphase als auch in der Betriebsphase erfolgen. Eine Doppelabrechnung
von Leistungen, die bereits Teil der Arbeitspakete 1-5 sind, ist ausgeschlossen.

Im Rahmen dieses Arbeitspakets erbringt der AN Beratungs- und Unterstiitzungsleistungen
durch fachlich und technisch qualifizierte Expertinnen und Experten fiir folgende Aufgaben:

e Vorbereitung, Durchfiihrung und Nachbereitung von Integrations- und Interope-
rabilitatsveranstaltungen, insbesondere Connectathons, Piloten oder vergleich-
bare Test und Abstimmungsformate
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e Erstellung und Durchfiilhrung von QualitatssicherungsmaBnahmen fir Integratio-
nen, z.B. durch die Erarbeitung von Checklisten, Leitfaden, FAQ-Sammlungen,
Best Practice Dokumenten sowie Beitragen fir Wissens- und Supportdatenbanken

e Unterstlitzung anderer Hersteller von Fachdiensten, Komponenten und Services
der TI bei Durchstichs-, Integrations- und End-to-End-Tests im Zusammenspiel
mit dem TI-Flow-Fachdienst

e Beratende Unterstlitzung zur Sicherstellung der Interoperabilitat, insbesondere im
Hinblick auf die Nutzung von FHIR-Profilen, Schnittstellen-Versionen, Kodiersys-
temen und semantischer Konsistenz

e Unterstiitzung des Auftraggebers bei Migrations-, Ubergabe- und Nachfolgeszena-
rien, insbesondere bei Tests der Ubergabe- bzw. Migrationsstrategie im Hinblick
auf einen Betreiberwechsel

e Vorbereitung, Durchfiihrung und Nachbereitung von Informations- und Kommuni-
kationsmaBnahmen des AG im Zusammenhang mit Einfihrungen, Erweiterungen
oder Pilotierungen des TI-Flow-Fachdienstes, z. B. gegeniber Marktteilnehmern
oder in ausgewahlten Modell- bzw. Pilotregionen

e Beratung des AG bei fachlichen und technischen Weiterentwicklungen, z. B. im
Zusammenhang mit neuen Verordnungstypen, neuen Datenmodellversionen, re-
gulatorischen Anderungen oder der Einfiihrung von TI 2.0 und Zero-Trust-Funkti-
onalitédten im Kontext des TI-Flow-Fachdienstes

Die im Rahmen dieses Arbeitspakets erbrachten Leistungen dienen der Stabilisierung, Qua-
litatssicherung und kontinuierlichen Weiterentwicklung des TI-Flow-Fachdienstes und stel-
len eine erganzende, optional abrufbare Unterstiitzung des Auftraggebers dar.

3.2 Betrieb der Ahwendung

3.2.1 Betrieb der Umgebungen

Der AN ist verpflichtet, wahrend der gesamten Betriebsphase
e fir die Bereitstellung der Software zu sorgen,

o Softwarekomponenten kontinuierlich nach dem Stand der Technik aktuell zu hal-
ten (mindestens monatliches Einspielen von Sicherheitspatches, ausschlieBliche
Nutzung von Software, die sich im Herstellersupport befindet),

e den Betrieb des ZETA Guard als Teil des Produkttyps TI-Flow-Fachdienst entspre-
chend den Regelungen von [gemSpec_ZETA] und der operativen Detailierung in
[ZETA-Produkthandbuch] durchzufithren und eine Aktualisierung von ZETA Guard
bei Bedarf und Aufforderung des AG in den definierten Test- und Abnahmeprozes-
sen und den betrieblichen Prozessen (ITSM) durchzufiihren,

e bei Produktanderungen ein Produktfreigebeverfahren zu durchlaufen.

Die Regel-Betriebsphase beginnt mit dem Erreichen des Meilensteins MS 5.

3.2.2 Betriebsumgebung

Der AN ist verpflichtet, die vom AG zur Verfligung gestellte Cloud Umgebung ressourcen-
schonend zu nutzen. Hierflir werden folgende Rahmen vorgegeben.
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3.2.2.1 Nachhaltigkeit und Ressourceneffizienz im Cloud-Betrieb (Green IT /
FinOps)

Der AN verpflichtet sich, die angebotene Leistung so zu konzipieren, programmieren und
konfigurieren, dass der Verbrauch von den zur Verfligung gestellten Cloud-Ressourcen auf
das technisch notwendige Minimum reduziert wird. Die L6sung muss auf maximale Effizienz
zum Beispiel hinsichtlich Rechenleistung (vCPU), Arbeitsspeicher (RAM), Speicherplatz
(Storage) und Netzwerktransfer (I/O) optimiert sein. Diese Optimierung darf die Stabilitat
und Sicherheit jedoch nicht beeintrachtigen. Das Architekturdesign muss moderne Cloud-
Native-Prinzipien (z. B. Microservices, Containerisierung, Serverless-Komponenten, auto-
matische Skalierung) unterstiitzen, um Leerlaufzeiten und Ressourcenverschwendung zu
vermeiden.

3.2.2.2 Ressourcen-Sizing und Baseline

Der AN hat in einem ersten Schritt, im Rahmen eines Konzeptes (Anlage-11 - Einzu-
reichende Konzepte - K-07 Ressourcen-Baseline) eine erste Ressourcen-Baseline (techni-
sches Sizing) flir den Regelbetrieb (fir alle Betriebsumgebungen) zu definieren. Diese Ba-
seline wird dann wahrend der Umsetzungsphase entsprechend angepasst.

Auf Basis dieses Konzeptes und der daraus resultierenden Finalisierung in der Umsetzungs-
phase zusammen mit dem AG wird eine Ressourcenobergrenze aus dem Servicekataloges
festgelegt.

Innerhalb der Ressourcenobergrenze darf der AN, mit den im Servicekatalog des HCC-
Providers festgelegten Services, arbeiten. Eine Uberschreitung der festgelegten Ressour-
cenobergrenze ist kurzzeitig (bis zu 5 Tage im Monat) bis zu 15% geduldet.

Eine ldngere, oder sogar dauerhafte Uberschreitung muss durch den AG freigegeben wer-
den.

Die vom AN erstellte Losung flr den TI-Flow-Fachdienst muss eine dynamische, automa-
tische Skalierung (Auto-Scaling) unterstiitzen, sodass Ressourcen bei sinkender Last (z. B.
nachts oder an Wochenenden) automatisch freigegeben werden (Scale-Down auf ein defi-
niertes Minimum).

3.2.2.3 Umgang mit Ressourcenschwankungen und Freigabepflicht

Der AN ist verpflichtet, den Ressourcenverbrauch der eingesetzten Losung kontinuierlich
zu Uberwachen (Monitoring). Abweichungen von der vereinbarten Ressourcen-Baseline
sind wie folgt zu behandeln:
o Kurzfristige, lastbedingte Schwankungen: Automatische Skalierungen innerhalb
des vereinbarten Ressourcen-Budgets sind zulassig

e Zeichnet sich ab, dass die Software aufgrund von Updates, Code-Anderungen
oder verdanderten Datenstrukturen dauerhaft mehr Ressourcen benétigt oder das
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vereinbarte Ressourcen-Budget Uberschreitet, gilt ein strikter Freigabevorbehalt
des AG (in Textform).

e Meldepflicht: Der AN hat eine solche Erhéhung rechtzeitig vorab (mindestens 5
Werktage) in Textform beim AG zu beantragen. Der Antrag muss enthalten:

e Eine detaillierte technische Begriindung der Schwankung / Erhéhung.

e Die exakten Auswirkungen auf die zusatzlichen Ressourcen von Los 2 (z. B. +2
vCPU, +4GB RAM)

e Den Nachweis, dass die Erhdhung nicht durch mangelhafte Code-Optimierung (Re-
factoring) verursacht ist

Ohne Freigabe durch den AG darf keine Anderung des Dienstes erfolgen, die zu einer Uber-
schreitung des vereinbarten Ressourcen-Budgets flihrt.

3.2.2.4 Kooperations- und Mitwirkungspflicht

Der AN ist verpflichtet, eng mit dem AG zu kooperieren. Dies umfasst insbesondere:
e Die Bereitstellung von Telemetriedaten und anwendungsspezifischen Monitoring-
Metriken zur Erkennung von Performance-Engpassen.

e Die gemeinsame Abstimmung von Deployment-Pipelines und CI/CD-Prozessen zur
ressourcenschonenden Bereitstellung von Software-Updates.

e Die Teilnahme an regelmaBigen Abstimmungsterminen (z. B. Quartals-Reviews)
zur gemeinsamen Optimierung der Cloud-Kosten und des Ressourcenverbrauchs

Der AN muss die im Rahmen von Los 2 bereitgestellten Services sowie deren technische
und organisatorische Ausgestaltung auf Basis des jeweils giltigen Servicekatalogs des
HCC-Providers nutzen.

Soweit die in dieser Leistungsbeschreibung enthaltenen Beschreibungen von HCC-Services
von dem spater bereitgestellten Servicekatalog des HCC-Providers abweichen, ist der je-
weils gliltige Servicekatalog des HCC-Providers maBgeblich.

Der AN muss seine Konzepte, Konfigurationen, Betriebsprozesse und Ressourcennutzungs-
planung an den bereitgestellten Servicekatalog anpassen und fortschreiben.

3.2.3 Begleitende Dokumentation

Der AN hat in der Regel-Betriebsphase die nachfolgenden Dokumentationen zur Prifung
beim AG einzureichen. Ein Anpassungsbedarf entsteht immer dann, wenn fur den Liefer-
gegenstand relevante Objekte von wesentlichen Anderungen betroffen sind. Die Einrei-
chung fortgeschriebener Dokumente muss innerhalb von 4 Wochen nach Umsetzung der
jeweiligen Anderung erfolgen, sofern nichts Anderweitiges vereinbart wurde.

Die genannten Dokumentationen sind durch den AN mindestens halbjahrlich nach deren
Erstellung auf Aktualitdt zu tUberprifen, unter Bericksichtigung zwischenzeitlich anlassbe-
zogener oder auf Anforderung durch den AG vorgenommener Fortschreibungen. Dies ist
durch Gitepriifung bzw. Kenntnisnahme (falls keine Anderung) des AG zu dokumentieren.

Die folgende Tabelle “"Begleitende Dokumentationen der Betriebsphase” dient dem AN als
allgemeine Orientierung, ist jedoch nicht abschlieBend. Es wird ausdricklich darauf hinge-
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wiesen, dass darlber hinaus die in den Spezifikationen festgelegten Inhalte und Doku-
mente in vollem Umfang und in den dort definierten Haufigkeiten und Rhythmen zu erbrin-
gen sind. Bei Unklarheiten oder Widerspriichen haben die Vorgaben der Spezifikationen
Vorrang.

Tabelle 5: Begleitende Dokumentationen der Betriebsphase

Dokumentation

Haufigkeit der Erstellung

Sicherheitsgutachten Softwareentwicklungspro-
zesse (gemaB Kap. 3.3.1.1)

3-jahrlich (Vollgutachten)

Service Monitoring Konzept (gemaB Kap. 3.1.5)

Fortschreibung anlassbezogen*

Produktgutachten (gemaB Kap. 3.3.1.2)

3-jahrlich (Vollgutachten) + jahrli-
che Delta-Begutachtung der vorge-
nommenen Anderungen am Produkt

Herstellererklarung sicherheitstechnische Eig-
nung

3-jahrlich

Sicherheitsgutachten Betriebsumgebung und -
prozesse in der PU (gemaB Kap. 3.3.2.1)

3-jahrlich (Vollgutachten), es liegt
im Ermessen des AG bei gréBeren
Anderungen zusétzlich ein Delta-
Gutachten vor dem Rollout einzufor-
dern (im Rahmen eines Change Re-
quests)

Anbietererklarung sicherheitstechnische Eig- 3-jahrlich
nung
Dokumente bzw. Informationen geman entsprechend

Kap. 3.3.2 sowie [gemTI_SEC_Standard], SGL
1

[gemTI_SEC_Standard], SGL 1

Betriebshandbuch

Halbjahrlich und anlassbezogen *

Redundanzkonzept

Fortschreibung anlassbezogen *

Ubergabestrategie

Fortschreibung anlassbezogen oder
auf Anforderung des AG *

Ressourcennutzungsplan des AN

Halbjahrlich, anlassbezogen* oder
auf Anforderung des AG

Produktdokumentation

Fortschreibung fortlaufend im Rah-
men des betrieblichen Change-Ma-
nagements oder auf Anforderung*

CSI Register

Fortschreibung fortlaufend

* Anlésse hierfir sind z.B. organisatorische, fachliche oder technische Anderungen, welche dazu fiihren, dass
der dokumentierte Stand nicht mehr dem aktuell implementierten Stand entspricht. Weitere Anlésse kénnen
durch den AG festgestellte Fehler, Abweichungen oder Unklarheiten bzgl. des dokumentierten Standes und
des nachvollziehbar, wahrgenommenen Realzustands auf Seiten des AN sein.

3.2.4 Teilnahme an Besprechungen des AG

Spatestens mit Beginn der Regel-Betriebsphase muss der AN regelmaBig an betrieblichen
Besprechungen des AG teilnehmen, auf Verlangen des AG vor Ort. Dazu ist die Teilnahme
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an den nachfolgend aufgefiihrten Meetings fiir den AN mit jeweils qualifiziertem Fachper-
sonal verpflichtend. Die nachfolgenden Regelmeetings werden durch den AG organisiert,
moderiert und gesteuert.

e Betriebsmeeting (wochentlich und nach Bedarf; Videokonferenz)
e allgemeine betriebliche Themen

o aktuelle Changes (Ubersicht, notwendige Freigaben)

¢ Incidents (offene kritische Incidents, Eskalationen)

e Problems (aktueller Stand)

e Service Requests (Eskalationen/Klarungen)

e Nachverfolgung offener Punkte aus dem SRM (wd&chentlich)

e regelmaBige Security Calls (i. d. R. monatlich virtuell; gemal
[gemTI_SEC_Standard], SGL 1; vgl. Kap. 3.3.2.4)

e Arbeitskreis Datenschutz und Informationssicherheit (zweimal pro Jahr vor Ort in
den Geschaftsraumen der gematik; gemaB [gemTI_SEC_Standard], SGL 1; vgl.
Kap. 3.3.2.4)

e Partnerworkshops (einmal pro Jahr vor Ort in den Geschaftsraumen des Anbieters;
gemaB [gemTI_SEC_Standard], SGL 1; vgl. Kap. 3.3.2.4)

e Partner- & Projektmanagement Workshop (nach Absprache mit dem AN)

e Regelmeeting vertragliche Change Requests (wdchentlich und nach Bedarf, Vide-
okonferenz)

 aktuelle vertragliche Change Requests (Ubersicht, notwendige Freigaben)

e Change Advisory Board (wochentlich und nach Bedarf, Videokonferenz)

3.3 Datenschutz und Informationssicherheit

Der AN muss in jedem Stadium seiner Leistungserbringung zwingend die Vorgaben des
Datenschutzes und der Informationssicherheit umsetzen und gewahrleisten.

Bei der Kommunikation zwischen den Vertragspartnern ist die Vertraulichkeit zu wahren.
So ist bspw. die Kommunikation per E-Mail stets verschlisselt durchzufiihren.

Die Testumgebungen sind informationstechnisch von der Produktivumgebung (PU) zu tren-
nen. Der AN muss sicherstellen, dass in den Testumgebungen keine Echtdaten verarbeitet
werden. Dies umfasst auch, dass in den Testumgebungen keine kryptographischen Iden-
titaten bzw. Schllissel der PU genutzt werden diirfen. Andersherum diirfen keine Daten
und kryptographischen Identitdten bzw. Schllissel der Testumgebungen in der PU genutzt
werden. Der AN muss Uber die konkreten und implementierten MaBnahmen zur informati-
onstechnischen Trennung der Testumgebungen zur PU schriftlich Auskunft geben kénnen.

3.3.1 Datenschutz- und Informationssicherheitspflichten als Hersteller

Der AN muss die Anforderungen zur sicherheitstechnischen Eignung aus dem Produkt-
typsteckbrief [gemProdT_TI-Flow-FD] erfillen.

3.3.1.1 Sicherheitsgutachten Softwareentwicklungsprozesse

Der AN muss fiur seine SW-Entwicklungsprozesse eine gesonderte Begutachtung durch eine
unabhangige Instanz mittels eines Sicherheitsgutachtens und den Vorgaben aus
[gemRL_PruefSichEig_DS] erstellen lassen und dem AG zur Priifung libergeben. Das Si-
cherheitsgutachten muss die Anforderungen zur sicherheitstechnischen Eignung aus dem
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Produkttypsteckbrief [gemProdT_TI-Flow-FD] mit dem Prifverfahren ,Sicherheitsgutach-
ten™ umfassen.

Der AG nimmt das Gutachten entgegen und priift dessen Vollstandigkeit in Bezug auf die
geltende Anforderungslage, die Nachvollziehbarkeit der Priifergebnisse und Bewertungen
sowie die Angemessenheit der Prifmethoden. Erst nach erfolgreicher Prifung wird das
Gutachten vom AG freigegeben.

Die erstmalige Erstellung muss zum MS 4 (Entwicklung abgeschlossen) erfolgen.

Das Gutachten muss in Ganze alle drei Jahre wiederholt erstellt werden. Das neue Gutach-
ten muss vom AN vor Ablauf der drei Jahre an den AG libergeben werden.

3.3.1.2 Produktgutachten

Der AN muss fur den TI-Flow-Fachdienst ein Produktgutachten einreichen, das die Erflillung
der Anforderungen zur sicherheitstechnischen Eignung aus dem Produkttypsteckbrief
[gemProdT_TI-Flow-FD] mit dem Prifverfahren ,Produktgutachten™ nachweist und den
Vorgaben aus [gemRL_PruefSichEig_DS] entspricht.

Das Produktgutachten hat seinen Schwerpunkt in der tiefen technischen Priifung der kon-
kreten IT-L6ésung und umfasst die Analyse von Quellcode sowie Penetrationstests auf eine
Instanz in der Produktivumgebung.

Der AG nimmt das Gutachten entgegen und priift dessen Vollstandigkeit bzgl. der Anfor-
derungslage, die Nachvollziehbarkeit der Priifergebnisse und Bewertungen sowie die An-
gemessenheit der Prifmethoden. Erst nach erfolgreicher Prifung wird das Gutachten vom
AG freigegeben.

Die erstmalige Erstellung muss zum MS 5 (Integration auf PU abgeschlossen und Betriebs-
bereitschaft hergestellt) erfolgen.

Das Gutachten muss in Ganze alle drei Jahre wiederholt erstellt werden. Das neue Gutach-
ten muss vom AN vor Ablauf der drei Jahre an den AG (ibergeben werden.

Zudem miissen Anderungen am Produkt jéhrlich in Form eines Delta-Gutachtens gepriift
werden, wobei stets die gesammelten, Uber den Verlauf des jeweiligen Jahres umgesetzten
Anderungen betrachtet werden. Entsprechend ist vom AN vor Ablauf eines Jahres ein Delta-
Produktgutachten dem AG zu Ubergeben.

Unabhé&ngig davon sind Anderungen immer dem AG zu kommunizieren. Der AG behélt sich
vor, bei groBeren sicherheitskritischen Anderungen ein Delta-Gutachten noch vor dem
Rollout der Anderung in der PU einzufordern.

3.3.1.3 Sicherheitsanalysen und Audits

Der AN muss gemaB [gemSpec_DS_Hersteller]#A_19163 zusichern, dass der AG oder ein
von ihm zur Geheimhaltung verpflichteter Bevollmachtigter berechtigt sind, Sicherheits-
prifungen (z.B. Whitebox oder Blackbox Pentest) seines Produktes TI-Flow-Fachdienst
durchzufihren, im Rahmen einer Sicherheitsprifung die konkrete Umsetzung der an das
Produkt gestellten Anforderungen zu Uberprifen. Der AN muss den AG hierbei unterstuit-
zen.

Der AN muss gemaB [gemSpec_DS_Hersteller]#A_19165 zusichern, dass der AG oder ein
von ihm zur Geheimhaltung verpflichteter Bevollmachtigter berechtigt sind, Audits durch-
zufuihren, im Rahmen eines Audits beim Hersteller die konkrete Umsetzung der an den AN
als Hersteller gestellten Anforderungen zu Uberprifen, im Rahmen eines Audits wahrend
der Ublichen Geschaftszeiten die Geschaftsraume des Herstellers zu betreten, im Rahmen
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eines Audits alle fir das Audit bendétigten Informationen zur Verfligung gestellt zu bekom-
men und insbesondere die erforderlichen Zugangs-, Auskunfts- und Einsichtsrechte zu er-
halten.

3.3.1.4 Sicherheitstechnische Herstellererkldrung

Die im Abschnitt “Herstellererklarung sicherheitstechnische Eignung” im Produkttypsteck-
brief [gemProdT_TI-Flow-FD] gelisteten Anforderungen sind gegeniiber dem AG als umge-
setzte Leistung mit dem Liefergegenstand ,Herstellererkldrung sicherheitstechnische Eig-
nung" (LG-023) nachzuweisen.

Der AN erklart, die im Abschnitt “Herstellererklarung sicherheitstechnische Eignung” for-
mulierten normativen Anforderungen dauerhaft iber den gesamten Zeitraum der Beauf-
tragung zu erfillen.

3.3.2 Datenschutz- und Informationssicherheitspflichten als Anbieter

Der AN muss die Anforderungen zur sicherheitstechnischen Eignung aus dem Anbieter-
typsteckbrief [gemAnbT_TI-Flow_FD] erftllen.

Fir die Gewahrleistung der betrieblichen Sicherheit muss der AN die Vorgaben aus
[gemSpec_DS_Anbieter] und dem TI Security Standard [gemTI_SEC_Standard] fortwah-
rend erflillen und dies sowohl initial als auch periodisch wahrend des Betriebs dem AG
gegenliber nachweisen.

Entsprechend [gemTI_SEC_Standard] ist der Anbieter des TI-Flow-Fachdienstes aufgrund
der Kritikalitat des TI-Flow-Fachdienstes und der gesetzlichen Verantwortung des AG fir
den TI-Flow-Fachdienst dem Security Governance Level 1 zugeordnet. Der AN muss daher
die Vorgaben aus [gemTI_SEC_Standard] fir den Security Governance Level 1 erfiillen.

Die Integration des AN in die Security Governance Prozesse des AG gemalB
[gemTI_SEC_Standard] erfolgt im Rahmen des Onboardings des AN zu MS 5 (Integration
auf PU abgeschlossen und Betriebsbereitschaft hergestellt).

3.3.2.1 Sicherheitsgutachten Betriebsumgebung und -prozesse in der PU

Der AN muss ein Sicherheitsgutachten einreichen, das die Erfiillung der Anforderungen zur
sicherheitstechnischen Eignung aus dem Anbietertypsteckbrief fiir den TI-Flow-Fachdienst
[gemAnbT_TI-Flow_FD] mit dem Prifverfahren ,Sicherheitsgutachten™ nachweist und den
Vorgaben aus [gemRL_PruefSichEig_DS] entspricht.

Das Sicherheitsgutachten hat seinen Fokus auf die Nutzung einer sicheren Betriebsumge-
bung, den sicheren Betrieb sowie auf den Prozessen, die der Aufrechterhaltung des Daten-
schutzes und der Informationssicherheit dienen.

Der AG nimmt das Gutachten entgegen und prift dessen Vollstandigkeit bzgl. der Anfor-
derungslage die Nachvollziehbarkeit der Priifergebnisse und Bewertungen sowie die Ange-
messenheit der Prifmethoden.

Erst nach erfolgreicher Prifung wird das Gutachten vom AG freigegeben.

Die erstmalige Erstellung muss zum MS 5 (Integration auf PU abgeschlossen und Betriebs-
bereitschaft hergestellt) erfolgen.

Das Gutachten muss in Ganze alle drei Jahre wiederholt erstellt werden. Das neue Gutach-
ten muss vom AN vor Ablauf der drei Jahre an den AG libergeben werden.
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Zudem behélt sich der AG vor, bei groBeren Anderungen an der Betriebsumgebung oder
den Betriebsprozessen ein Delta-Gutachten noch vor dem Rollout der Anderungen einzu-
fordern.

3.3.2.2 Sicherheitsanalysen und Audits

Der AN muss gemaB [gemSpec_DS_Anbieter]#A_27099 bzw. [gemTI_SEC_Standard]#TI-
Sec_0290 und [gemTI_SEC_Standard]#TI-Sec_0300 zusichern, dass der AG oder ein von
ihm zur Geheimhaltung verpflichteter Bevollmachtigter berechtigt ist, Audits und Sicher-
heitsanalysen (z. B. Penetrationstests) nach vorheriger Ankiindigung durchzufithren und
zusichern, diese aktiv zu unterstitzen.

3.3.2.3 Sicherheitstechnische Anbietererkldrung

Die im Abschnitt “Anbietererkldarung sicherheitstechnische Eignung” im Anbietertypsteck-
brief [gemAnbT_TI-Flow_FD] gelisteten Anforderungen sind gegentiber dem AG als umge-
setzte Leistung mit dem Liefergegenstand ,Anbietererklarung sicherheitstechnische Eig-
nung" (LG-024) nachzuweisen.

Der AN erklart, sowohl die im Abschnitt "Anbietererklarung sicherheitstechnische Eignung”
und auch der “Prozessprifung sicherheitstechnische Eignung” formulierten normativen An-
forderungen dauerhaft Gber den gesamten Zeitraum der Beauftragung zu erfillen.

3.3.2.4 Steuerung und Uberwachung

Der AN muss gemaB [gemTI_SEC_Standard], SGL 1
e die Teilnahme an regelmaBigen Security Calls (i. d. R. monatlich virtuell) ermdg-
lichen, um kontinuierlich die Sicherheitslage abzugleichen und die partnerschaftli-
che Zusammenarbeit sowie den kontinuierlichen Verbesserungsprozess zu for-
dern;

e die Teilnahme am Arbeitskreis Datenschutz und Informationssicherheit (zweimal
pro Jahr vor Ort in den Geschaftsraumen der gematik ermdglichen, um den an-
bietertbergreifenden Austausch zu férdern;

e die Teilnahme an Partnerworkshops (i. d. R. einmal pro Jahr vor Ort in den Ge-
schaftsrdumen des Anbieters) ermdglichen, um Verbesserungspotenziale zu er-
kennen und die Zusammenarbeit zu férdern.
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4 Durchfiihrung

Das Vorhaben ist in eine Projektphase und eine Betriebsphase gegliedert. Die Projektphase
umfasst die Konzeption, Entwicklung, Erprobung, Inbetriebnahme und Betriebs-vorberei-
tung des TI-Flow-Fachdienstes. Die Betriebsphase umfasst den produktiven Betrieb sowie
die Vorbereitung einer moéglichen Betriebslibergabe an einen Nachfolgeauftragnehmer zum
Ende der Vertragslaufzeit. Die nachfolgend beschriebenen Meilensteine bilden die fachli-
chen und technischen Reifegrade des Vorhabens ab und strukturieren die schrittweise
Uberfiihrung des TI-Flow-Fachdienstes in den Regelbetrieb.

Nachfolgend werden die Meilensteine der Projektphase einzeln beschrieben. Die zeitliche
Abfolge der Meilensteine wird durch den AG nur insofern vorgegeben, wie diese Abhangig-
keiten unabdingbar notwendig sind. Fir einzelne Meilensteine besteht aufgrund des be-
trieblichen Uberganges vom bestehenden E-Rezept-Fachdienst auf den zukiinftigen TI-
Flow-Fachdienst eine Festlegung zum Liefertermin. Der AN hat verbindlich zu erklaren,
dass dieser Liefertermine eingehalten werden.

Der Projektphase sind Meilensteine zugeordnet. Ein Meilenstein gilt als erreicht, wenn alle
diesem Meilenstein zugeordneten Liefergegenstande vom AN erstellt wurden und vom AG
gemal der jeweils fiir den Liefergegenstand vorgesehenen Priifungsart erfolgreich Uber-
prift wurden. Die Aktivitaten innerhalb eines Meilensteins kdnnen parallel erfolgen. Die
Meilensteine selbst beschreiben die fachliche und technische Fortschrittslogik des Vorha-
bens.

Soweit der Abschluss der Meilensteine eine Mitwirkung des AG durch Kenntnisnahme, G-
teprifung oder Abnahme beinhaltet, ergibt sich deren Inhalt aus Kapitel 5.2.3

Die einzelnen Meilensteine enthalten jeweils eine Reihe von Liefergegenstanden, die in den
Folgekapiteln gelistet und beschrieben sind. Dazu gehoren folgende Informationen:

e Prifungsart seitens des AG: Kenntnisnahme oder Giteprifung
e Erfordernis einer Kontrollpunkt-Lieferung (KP) gemaBi Kapitel 5.2.3
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4.1 Phasen, Meilensteine und Liefertermine im Uberblick

Die nachfolgenden Kapitel beschreiben die einzelnen Meilensteine in der vorgesehenen

Reihenfolge.

Meilensteine Los 1 —TI-Flow-Fachdienst

Ms1
Konzeption
& Planung

abgeschl.

Entwicklung HCC-Cloud

Entwicklung TI-Flow-FD (Releases ~2-wéchig)

RU-Dev fir Clientsystem-Hersteller

MS3.1
Version 1
RU-Dev
bereitgest.

Ms2
Prototyp
TI-Flow-FD
bereitgest.

MS3.2
Version 2
RU-Dev
bereitgest.

PU im Aufbau

Msa
Entwicklung
abgeschl.

MSs5
Integration PU
abgeschl. &
Betriebsbereit-
schaft

Betrieb RU

Produktivbetrieb PU

Ms6
Kontrollierte
Inbetrieb-
nahme
abgeschl.

Mms7
Dateniibernahme
abgeschl.

Ms8

Teilabnahme /

Abschluss
Projektphase

|| Projekt-/Aufbauphase

Projektphase

- Betrieb / Transition - Beistellung gematik - Zulieferung Los 2 / HCC

Transitionsphase

u gestrichelt = Prototypphase

Abbildung 3: Ubersicht der Meilensteine

Tabelle 6: Meilensteine mit Zieltermine

Regelbetrieb

MS Bezeichnung Zieltermin (spatestens)
1 Konzeption und Planung abgeschlossen 15.07.2027

2 Bereitstellung Prototyp TI-Flow-Fachdienst 15.09.2027

3.1 Bereitstellung Version 1-RU-Dev 01.12.2027

3.2 Bereitstellung Version 2-RU-Dev 01.02.2028

4 Entwicklung abgeschlossen 31.03.2028

5 Integration auf PU abgeschlossen und Betriebs- | 02.05.2028

bereitschaft hergestellt

6 Kontrollierte Inbetriebnahme abgeschlossen 16.05.2028

7 Dateniibernahme abgeschlossen 14.11.2028

8 Projektphase abgeschlossen Nach 15.11.2028
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4.2 Liefergegenstinde zur Entwicklung im Uberblick

Die im Rahmen der Projektphase zu erstellenden Liefergegenstdnde umfassen die fur die
Konzeption, Entwicklung, Absicherung, Inbetriebnahme und Ubergabe des TI-Flow-
Fachdienstes erforderlichen Ergebnisse.

Hierzu zéhlen:
e Konzepte und Planungsunterlagen,

e Entwicklungs- und Testartefakte,

e technische und betriebliche Dokumentationen,

¢ Nachweise zur funktionalen, betrieblichen sowie sicherheitstechnischen Eignung,
e Unterlagen zur Inbetriebnahme und Betriebsaufnahme,

o Dokumentationen zur Ubergabe und Betriebsfortfiihrung sowie projektbezogene
Abschlussdokumentationen.

Die Liefergegenstande sind den einzelnen Meilensteinen entsprechend ihrem fachlichen
Reifegrad zugeordnet. Die Zuordnung stellt sicher, dass wesentliche Planungs-, Entwick-
lungs-, Test-, Inbetriebnahme- und Betriebsvorbereitungsleistungen nachvollziehbar do-
kumentiert und durch den AG Uberprift werden kdénnen.

Anlage-02 - TI-Flow - Leistungsbeschreibung Los 1 Seite 64 von 97
Version: 1.0.0 © gematik - offentlich Stand: 14.10.2026



2026-0030 TI-Flow - Los 1
Anlage-02 Leistungsbeschreibung Los 1

Tabelle 7: Ubersicht der Liefergegenstinde zu den Meilensteinen

= gematik

MS MS
LG.-Nr. Liefergegenstand Ref. (MS1 MS 2 3.1 3.2 MS4 [ MS5 (MS6 [MS7 |MSS8
LG-01 Umsetzungskonzept 3.1.2 GP
LG-02 Projektvorgehen 3.1.2 GP
LG-03 Projektplan 3.1.2 KN KN KN KN KN KN KN
LG-04 Testkonzept 3.1.2 KP
LG-05 Betriebshandbuch 3.1.5 KP GP
LG-06 Redundanzkonzept 3.1.5 GP
LG-07 Vorlage der Vereinbarung Uber die gemeinsame Ver{ 2.2 KN
antwortung nach Art. 26 DSGVO
LG-08 Konzept Berechnung technische Performance-Kenn4 3.1.5. GP
groBen pro Betriebsumgebung (RU, TU, PU) 9
LG-09 BBA SPOC und ITSM-Prozessintegration NON-PUl 3.1.5. KN
(RU/TU) 2
LG-10 FHIR-Validierungskomponente 3.1.3. GP
7
LG-11 Entwicklungsartefakte TI-Flow-Fachdienst KP KP KP GP
LG-12 Testartefakte 3.1.4. KP KP KP
4
LG-13 Performancetests 3.1.4. KP
2
LG-14 Sicherheitsgutachten Softwareentwicklungsprozesse | 3.3.1. GP
1
LG-15 Servicekatalog gemas [gemKPT_Betr] und 3.1.5. GP
[gemRL_Betr] 2
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MS MS

LG.-Nr. Liefergegenstand Ref. |[MS1 (MS 2 3.1 3.2 MS4 MS5 MS6 [MS7 ([MSS8

LG-16 Prozesspriifung betriebliche Eignung 3.1.5. KP GP
13

LG-17 Umsetzungsbeschreibung KIB 3.1.5. KP GP
16

LG-18 Ressourcennutzungsplan 3.1.5. GP
14

LG-19 Ubergabestrategie 3.1.6 GP

LG-20 Sicherheitsgutachten Betriebsprozesse 3.3.2. GP
1

LG-21 Integration des AN in die Security Governance Pro-{ 3.3.2 GP

zesse des AG gemaB TI Security Standard
[gemTI_SEC_Standard], SGL 1

LG-22 Produktgutachten 3.3.1. GP
2

LG-23 Herstellererklarung sicherheitstechnische Eignung 3.3.1. KN
4

LG-24 Anbietererklarung sicherheitstechnische Eignung 3.3.2. KN
3

LG-25 BBA-Integration TI-Flow-Fachdienst fir die PU 3.1.5. KN
10

LG-26 Herstellererklarung funktionalen Eignung 3.1.3. KN
9

LG-27 Anbietererklarung funktionale Eignung 3.1.3.9 KN

LG-28 CSI-Register 3.1.5.7 GP
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MS MS

LG.-Nr. Liefergegenstand Ref. |[MS1 (MS 2 3.1 3.2 MS4 MS5 MS6 [MS7 ([MSS8
LG-29 Abschlussbericht KIB 3.1.5.1 GP

8
LG-30 Dokumentation der Projekt-Retrospektive AG-AN GP
LG-31 Service Monitoring-Konzept 3.1.5.8 KP GP
LG-32 Nachweis der Ergebnisse des Service Monitorings deg 3.1.5.8 KN

AN

LG-33 Anbietererkldarung betriebliche Eignung 3.1.5.1 KN

1
LG-34 BBA SPOC und ITSM-Prozessintegration PU 3.1.5.2 KN
LG-35 Nachweis Datentibernahme 3.1.5.1 GP

9
LG-36 Projektabschlussbericht 5.4.1 GP

Legende: KP: Kontrollpunkt / KN: Kenntnisnahme / GP: Gutepriifung
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4.3 Auflistung der Meilensteine

4.3.1 MS 1: Konzeption und Planung abgeschlossen

Ziel des Meilensteins ist die fachliche, technische, organisatorische und betriebliche Pla-
nung des TI-Flow-Fachdienstes. Die Konzepte und Planungsdokumente bilden die verbind-
liche Grundlage fiir die weitere Umsetzung in der Projekt- und der anschlieBenden Be-
triebsphase.

Liefergegenstande:
e gemaB Tabelle Ubersicht der Liefergegenstinde zu den Meilensteinen

Liefertermin: gemaB Tabelle Meilensteine mit Zieltermine

4.3.2 MS 2: Bereitstellung Prototyp TI-Flow-Fachdienst

Ziel des Meilensteins ist die Bereitstellung einer ersten lauffahigen Version des TI-Flow-
Fachdienstes mit einem minimalen Umfang fachlicher Anwendungsfélle zur friihen Validie-
rung des Losungsansatzes.

Liefergegenstande:
e Prototyp TI-Flow-Fachdienst (siehe Kap. 3.1.3.5)

e gemaB Tabelle Ubersicht der Liefergegenstinde zu den Meilensteinen

Liefertermin: gemaB Tabelle Meilensteine mit Zieltermine
Hinweis:
Diese Version des TI-Flow-Fachdienstes bildet die Grundlage fiir die weitere Entwicklung.

Der AN stellt ab diesem Meilenstein in regelmaBigen, in der Regel 2-wéchigen Abstanden,
iterative, funktionale Erweiterungen des TI-Flow-Fachdienstes mit den entsprechenden Re-
lease Notes bereit.

Mit Erreichen des Meilensteins beginnt der initiale Betrieb ohne TI-ITSM.

4.3.3 MS 3.1: Bereitstellung TI-Flow-Fachdienst Version 1-RU-Dev

Ziel des Meilensteins ist die Bereitstellung einer Version des TI-Flow-Fachdienstes, um den
Clientsystem-Herstellern (mindestens den Herstellern von PVS, AVS, KIS, FdV) die Integra-
tion der Schnittstellen zu ermdéglichen.

Liefergegenstande:
e TI-Flow-Fachdienst in der Version 1-RU-Dev (siehe Kap. 3.1.3.6)

e gemaB Tabelle Ubersicht der Liefergegensténde zu den Meilensteinen

Liefertermin: gemaB Tabelle Meilensteine mit Zieltermine
Hinweise:

Ab diesem Zeitpunkt wird die RU Dev-Umgebung fir die Clientsystem-Hersteller dauerhaft
verfligbar gemacht.

Der AN stellt ab diesem Meilenstein in regelmaBigen, in der Regel 2-wdchigen Absténden,
iterative, funktionale Erweiterungen des TI-Flow-Fachdienstes mit den entsprechenden Re-
lease Notes bereit (siehe Kap. 3.1.4.2).
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Mit Erreichen des Meilensteins beginnt der initiale Betrieb inkl. TI-ITSM.

4.3.4 MS 3.2: Bereitstellung TI-Flow-Fachdienst Version 2-RU-Dev

Ziel des Meilensteins ist die Bereitstellung einer Version des TI-Flow-Fachdienstes, um allen
Clientsystem-Herstellern (d.h. auch fir Kostentrager und Herstellern von PPS) die Integra-
tion der Schnittstellen zu ermdglichen.

Liefergegenstande:
e TI-Flow-Fachdienst in der Version 2-RU-Dev (siehe Kap. 3.1.3.6)

e gemaB Tabelle Ubersicht der Liefergegenstinde zu den Meilensteinen

Liefertermin: gemaB Tabelle Meilensteine mit Zieltermine
Hinweise:

Der AN stellt ab diesem Meilenstein in regelmaBigen, in der Regel 2-wdchigen Abstanden,
iterative, funktionale Erweiterungen mit der entsprechenden Release Notes bereit (siehe
Kap. 3.1.4.2 und Kap. 3.1.5.8).

Fir den LG "Prozesspriifung betriebliche Eignung" im Sinne des Kontrollpunktes wird min-
destens der Nachweis Uber die Umsetzung aller definierten Anforderungen zur Telemetrie-
daten-Ubermittlung gefordert.

Ab diesem MS durchlaufen alle weiteren Versionen des TI-Flow-Fachdienstes das Staging
gemalB [gemKPT_Test].

4.3.5 MS 4: Entwicklung abgeschlossen

Ziel des Meilensteins ist die vollsténdige Umsetzung des TI-Flow-Fachdienstes gemaB Leis-
tungsbeschreibung und Umsetzungskonzept.

Liefergegenstande:
e TI-Flow-Fachdienst mit dem vollstdndigen Funktionsumfang gemaB [gem-
ProdT_TI-Flow-FD] und [gemAnbT_TI-Flow_FD]

e gemaB Tabelle Ubersicht der Liefergegensténde zu den Meilensteinen

Liefertermin: gemaB Tabelle Meilensteine mit Zieltermine
Hinweise:

Die Testphasen Eigenverantwortlicher Test (EvT) und gematik Test mit der Teststufe Pro-
duktibergreifender Test (PUT) missen erfolgreich auf den jeweiligen Testumgebungen
ausgefiihrt worden sein. Die Teststufe GIT-TI wird zu einem spateren Zeitpunkt ausgefiihrt
und ist nicht Bestandteil der Abnahme dieses Meilensteins.

Durch die erfolgreichen Tests und den damit erflillten Voraussetzungen fir das Staging ist
die Version in RU Dev, RU und TU verfugbar.

Alle folgenden Releases des TI-Flow-Fachdienstes umfassen den vollstandigen Funktions-
umfang gemaB [gemProdT_TI-Flow-FD] und [gemAnbT_TI-Flow_FD].

4.3.6 MS 5: Integration auf PU abgeschlossen und Betriebsbereitschaft herge-
stelilt

Ziel:
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Ziel des Meilensteins ist die vollstédndige technische und betriebliche Integration des TI-
Flow-Fachdienstes in die Produktivumgebung. Die Betriebsbereitschaft des TI-Flow-
Fachdienstes ist hergestellt.

Liefergegenstande:
e TI-Flow-Fachdienst in der PU

e gemaB Tabelle Ubersicht der Liefergegensténde zu den Meilensteinen

Liefertermin: gemaB Tabelle Meilensteine mit Zieltermine
Hinweise:

Der AN muss nachweisen, dass alle Anforderungen an den Anbieter aus dem Anbieter-
typsteckbrief [gemAnbT_TI-Flow_FD] und alle Anforderungen aus dem Produkttypsteck-
brief [gemProdT_TI-Flow-FD] umgesetzt wurden.

Der TI-Flow-Fachdienst ist technisch in die Produktivumgebung integriert. Entsprechende
Nachweise zur Betriebsorganisation und zur Sicherheitsnachweise liegen vor. Die gematik
hat die Produktivfreigabe flir die Version des TI-Flow-Fachdienstes erteilt.

Mit Erreichen des Meilensteins beginnt die Regel-Betriebsphase.

4.3.7 MS 6: Kontrollierte Inbetriebnahme abgeschlossen

Ziel des Meilensteins ist der Nachweis der erfolgreichen kontrollierten Inbetriebnahme des
TI-Flow-Fachdienstes.

Liefergegenstande:
e gemaB Tabelle Ubersicht der Liefergegensténde zu den Meilensteinen

Liefertermin: gemaB Tabelle Meilensteine mit Zieltermine
Hinweise:

Der AN dokumentiert die erfolgreiche Durchfiihrung der KIB gemaB Kapitel 3.1.5.17 durch
die Verifikation des RfC. Mit der Bestatigung der Verifikation des RfC ist der MS 6 erreicht.

Der Abschlussbericht KIB kann gemaB [gemKPT_Inbetriebnahme_TI-Flow] nachgelagert
zum RfC Ubermittelt werden.

Nach Erreichen des MS kann der Hochlauf des TI-Flow-Fachdienstes beginnen. Der pro-
duktive Hochlauf erfolgt mit der schrittweisen Umstellung der Clientsysteme vom E-Re-
zept-Fachdienst auf den TI-Flow-Fachdienst. Es folgt die Hypercare-Phase.

4.3.8 MS 7 Dateniibernahme abgeschlossen

Ziel des Meilensteins ist der Abschluss der Datenibernahme vom E-Rezept-Fachdienst zum
TI-Flow-Fachdienst.

Liefergegenstande:
e gemaB Tabelle Ubersicht der Liefergegensténde zu den Meilensteinen

Liefertermin: gemaB Tabelle Meilensteine mit Zieltermine
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4.3.9 MS 8 Projektphase abgeschlossen
Ziel des Meilensteins ist der vollstandige Abschluss der Projektphase.

Die Projektphase gilt als abgeschlossen, sobald alle Liefergegenstdnde und alle Meilen-
steine umgesetzt und freigegeben sowie samtliche Leistungen der Projektphase erbracht
worden sind. Bereits freigegebene Konzepte aus Kap. 3.1.2, die im Laufe der Projektphase
nach Freigabe angepasst worden sind, miissen erneut zur Freigabe vorgelegt werden. Die
Erreichung des MS 8 ist Voraussetzung fir die vertragliche Gesamtabnahme des Gesamt-
systems in der PU.

Liefergegenstande:
e gemaB Tabelle Ubersicht der Liefergegenstdnde zu den Meilensteinen

Liefertermin:

Der Termin fir MS 8 muss nach dem 15.11.2028 liegen, da erst danach alle Leistungen
erbracht sein kénnen.
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5 Ubergreifende Vorgaben und Leistungen

5.1 Beistellungen des Auftraggebers

Im Rahmen der Durchflihrung leistet der AG die fiir die termin- und leistungsgerechte
Abwicklung der Beauftragung bendtigte Beistellungen. Die im Folgenden genannten Bei-
stellungen sind im Projektverlauf durch den AG zu liefern.

Die Beistellungstermine flir Servicekatalog, Prototyp zur Clientintegration, Prototyp CI/CD-
Pipeline und Prototyp HCC-Cloud sind abhangig von Liefergegenstédnden des HCC-
Providers. Sie orientieren sich an den Zielterminen fliir Meilensteine im Beschaffungsver-
fahren fir die HCC-Cloud. Im Rahmen des Ausschreibungsverfahren fir die HCC-Cloud
werden die Termine mit dem HCC-Provider verifiziert. Dadurch kann es zu Anpassungen
der Termine kommen. Die Termine flr die Beistellungen stehen fir die letzte Verhand-
lungsrunde des Vergabeverfahrens zur Verfiigung.

Die Beistellungen des AG und von Dritten sind abschlieBend. Der AN bestatigt mit der
verbindlichen Angebotsabgabe, dass er mit diesen Beistellungen und Mitwirkungen in der
Lage ist, seine vertraglichen Verpflichtungen vollstandig und vertragskonform zu erfiillen.

Stellt der AN fest, dass eine Beistellung nicht fiir den vertraglichen Verwendungszweck
geeignet ist, so hat er dies unverzliglich dem AG mitzuteilen und entsprechende Abhilfe-
maBnahmen vorzuschlagen und mit dem AG abzustimmen.

5.1.1 gematik Spezifikation und FHIR-Packages

Folgende Artefakte werden als Grundlage flr die Entwicklung des TI-Flow-Fachdienstes
bereitgestellt:

e Dokumentenpaket der Spezifikation der gematik *

e FHIR-Packages der im TI-Flow-Fachdienst genutzten Datenmodelle *
Hinweis: Auf https://registry.fhir.org/ lassen sich die FHIR-Packages in der ent-
sprechenden Version herunterladen. Wo verfligbar, wurden fir FHIR-Packages
auch Links zu den entsprechenden FHIR-Implementation Guides angegeben
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Tabelle 8: FHIR-IG Packages mit URL

= gematik

Package Name Version IG-Link

de.abda.erezeptabgabedatenba- | 1.5.0 -

sis

de.abda.erezeptabgabedatenpkv | 1.4.0 -

de.basisprofil.r4 1.6.0 https://simplifier.net/guide/leitfaden-
de-basis-r4?version=current

de.fhir.medication 1.0.7 https://ig.fhir.de/igs/medication/1.0.7/

de.gematik.epa 1.3.2 https://gemspec.gema-
tik.de/ig/fhir/epa/1.3.2

de.gematik.epa.medication 1.3.5 https://gemspec.gema-
tik.de/ig/fhir/epa-medication/1.3.5

de.gematik.fhir.directory 1.3.0 https://simplifier.net/packages/de.ge-
matik.fhir.directory/1.3.0

de.gematik.terminology 1.0.9 https://gemspec.gematik.de/ig/fhir/ter-
minology/1.0.9

de.gematik.ti 1.4.0 https://gemspec.gema-
tik.de/ig/fhir/ti/1.4.0

de.ihe-d.terminology 3.0.1 -

dvmd.kdl.r4 2026.0.0 | -

hl7.fhir.uv.extensions.r4 5.3.0 -

hl7.terminology.r4 7.2.0 -

hl7.fhir.uv.xver-r5.r4 0.1.0 -

hl7.fhir.uv.tools.r4 1.1.2 -

kbv.basis 1.7.0 -

kbv.ita.erp 1.4.4 -

kbv.ita.for 1.3.1 -

kbv.itv.egdva 1.2.2 -

kbv.all.st 1.48.0 -

de.gematik.tiflow 2.0.0 https://gemspec.gema-
tik.de/ig/fhir/tiflow/2.0.0

de.gematik.tiflow.erezept 2.0.0 https://gemspec.gema-
tik.de/ig/fhir/tiflow-erezept/2.0.0

de.gematik.tiflow.diga 2.0.0 https://gemspec.gema-
tik.de/ig/fhir/tiflow-diga/2.0.0

de.gematik.tiflow.chargeitem 2.0.0 https://gemspec.gema-
tik.de/ig/fhir/tiflow-chargeitem/2.0.0

de.gematik.tiflow.bfarm 2.0.0 https://gemspec.gema-
tik.de/ig/fhir/tiflow-bfarm/2.0.0
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e Gematik Referenzvalidator *
e Veroffentlichter Quellcode des E-Rezept-Fachdienstes *
e Zero Trust- Komponente “"ZETA Guard” *

Hinweis:

* Das Artefakt unterliegt einer kontinuierlichen Weiterentwicklung. Der AN muss in Ab-
sprache mit dem AG neuere Versionen fir die Entwicklung nutzen.

Die Beistellungen aus Kapitel 5.1.1 sind 6ffentlich verfiigbar.

5.1.2 Testartefakte

Der AG unterstitzt den AN mit folgenden Beistellungen:

e Der AG stellt Testdaten (FHIR-Datensatze) bereit, die der AN fir die Testausflih-
rung nutzen kann. Diese Testdaten dienen insbesondere flr eine breite Testabde-
ckung bei dem IOP-Test mit den ePA-Aktensystemen. Es besteht kein Anspruch
auf Korrektheit oder Vollstandigkeit der Testdaten. Der AG stellt die Testdaten bis
MS 1 zur Verfligung.

e Der AG stellt Testidentitaten fir digitale Identitaten in verschiedenen Auspragun-
gen flUr die automatisierten Tests bereit. Diese Testidentitaten sind ausschlieBlich
im Test-Vertrauensraum (eHealth-CA) glltig und kénnen in den Testumgebungen
eingesetzt werden. Die Bereitstellung erfolgt in Form von Zertifikaten, die in P12-
Containern zusammen mit dem zugehdrigen privaten Schlissel ausgeliefert wer-
den. Insbesondere flir den IOP-Test mit den ePA-Aktensystemen werden dem AN
Testidentitdten mit gultigen Aktenkonten in den Testumgebungen bereitgestellt.
Der Bedarf ist zwischen AN und AG abzustimmen. Der AG stellt die Testidentitaten
bis MS 1 zur Verfligung.

e Der AG bietet dem AN die Nachnutzung exemplarischer Testfalle, Testimplemen-
tierungen und Testtools an. Der AN ist berechtigt, diese Artefakte ganz oder teil-
weise zu nutzen, zu bearbeiten und in seine EvT-Testsuiten zu ibernehmen. Eine
Verpflichtung zur Nutzung besteht nicht. Die Nachnutzung erfolgt zu den Bedin-
gungen der jeweiligen Open-Source-Lizenz der bereitgestellten Artefakte. Der AG
stellt die Artefakte im Zustand ,,wie besehen" bereit. Ein Anspruch auf Korrektheit,
Vollstandigkeit, Eignung fir den konkreten Verwendungszweck, Fehlerfreiheit,
Weiterentwicklung, Pflege oder dauerhafte Verfligbarkeit besteht nicht. Der AG
schuldet keine Unterstlitzungsleistungen bei der Einarbeitung oder Anpassung.
Der AN muss die Artefakte vor deren Nutzung oder Ubernahme eigenverantwort-
lich auf Eignung, Richtigkeit und Kompatibilitat flir den TI-Flow-Fachdienst priifen.
Die Nachnutzung lasst die Verantwortung des AN flr die vertragsgemaBe Beschaf-
fenheit seiner Testsuiten unberthrt.

Nachnutzbare Artefakte sind:

o https://github.com/gematik/erp-e2e-testsuite

e https://github.com/gematik/ti2.0-testhub/tree/main/test

e https://qgithub.com/gematik/lib-bbriccs

e Templates flr Testkonzept, Testfallspezifikation und Testfallmatrix
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5.1.3 Betriebsumgebung

Durch den AG erfolgt die Beistellung der fir den Betrieb des TI-Flow-Fachdienstes notwen-
digen HCC-Cloud-Services als Ausflihrungsumgebung fir den TI-Flow-Fachdienst. Die be-
noétigten HCC-Cloud-Services sind durch den AN zu benennen und entsprechend dem Ser-
vicekatalog des Cloud-Service-Providers abzurufen. Hierbei ist der AN verpflichtet fir eine
effiziente Ressourcennutzung der HCC-Cloud-Services durch seine Anwendung bzw.
Dienste zu sorgen. Dies ist im Kapitel 3.2.2 entsprechend geregelt.

Die HCC-Cloud-Services flir die PU werden voraussichtlich am 01.05.2028 (abhangig von
Los 2 MS 5.2) bereitgestelit.

5.1.4 Tooling

Der AG stellt ein Ticket- (Jira) sowie ein Wissensmanagement-Tool (Confluence) bereit.
Die Nutzung dieser Systeme wie Jira, Confluence, TI-ITSM-System ist durch den AN ver-
pflichtend. In begriindbaren Féllen kann davon abgewichen werden und auf die Systeme
des AN ausgewichen werden.

Bereitstellung notwendiger Zugénge und Berechtigungen zum Workspace fiir die Ubergabe
von Dokumentation im SharePoint. Die Anzahl der bendtigten Lizenzen zur Nutzung der
Tools wird zwischen AG und AN abgestimmt.

5.1.5 Servicekatalog des HCC-Providers

Der AG stellt den Servicekatalog des HCC-Providers bei. Die Anforderungen an den Ser-
vicekatalog sind in [Anlage-02a - TI-Flow Leistungsbeschreibung Los 1 und 2 - Anhang SK]
beschrieben.

Der Servicekatalog enthalt mindestens folgende Information der Services:
e eindeutige Bezeichnung des Services,

e Leistungsbeschreibung,

e Serviceklasse,

e Service Levels,

e Nutzungsbedingungen,

e technische Leistungsmerkmale,

o verfugbare Betriebsmodelle,

e unterstlitzte Deployment-Modelle,

e Preis und Abrechnungseinheiten und Abrechnungsmodell,

e Bereitstellungszeiten,

e Skalierungsgrenzen oder technische Limits sowie

e gegebenenfalls bestehende Abhangigkeiten zu anderen Services.
Der initiale Servicekatalog wird in [Anlage-02a - TI-Flow Leistungsbeschreibung Los 1 und
2 - Anhang SK] bereitgestellt und im Laufe des Vergabeverfahrens weiter detailliert. Der

finale Servicekatalog wird mit dem Abschluss des MS2 im Los 2 gem. aktuellem Projektplan
zum 10.09.2027 zur Verfligung gestellt.
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5.1.6 Prototyp zur Clientintegration

Der Prototyp zur Clientintegration umfasst:
e Netzwerkservices (Ingress, Egress, Load Balancer, DNS etc.)

e Managed Kubernetes
e Managed SQL-Datenbank
e Compute- und Storage Ressourcen

Der Prototyp zur Clientintegration wird voraussichtlich am 15.07.2027 + 4 Wochen (ab-
hangig von Los 2 MS 1) bereitgestellt.

Der Prototyp zur Clientintegration steht dem AN so lange zur Verfligung, bis der AN den
TI-Flow-Fachdienst erfolgreich in die HCC-Cloud integriert hat.

5.1.7 Prototyp CI/CD-Pipeline

Der AG stellt dem AN einen dedizierten Mandanten auf dem vom HCC-Provider bereitge-
stellten Prototyp der CI/CD-Plattform fir das Deployment des TI-Flow-Fachdienstes in der
Umgebung RU Dev bereit. Uber den Mandanten wird dem AN eine Artefakt-Registry be-
reitgestellt. Der AN muss die Artefakte des TI-Flow-Fachdienstes in dieser Registry bereit-
stellen.

Der AG stellt im Mandanten des AN Runner bereit, auf denen Deployments mittels Helm
ausgefihrt werden. Die Runner verfiigen Uber die erforderliche Helm- und Kubernetes-
Werkzeugkette sowie Uber die Berechtigungen zum Deployment in den Namespace des
AN.

Der AG stellt dem AN die Schnittstelle des Plattformbetreibers zur Beantragung eines FQDN
sowie das zugehdrige TLS-Zertifikat bei. Der AG verantwortet die Bekanntmachung des
FQDN bei den dem Cluster vorgelagerten Diensten sowie deren Konfiguration.

Die Schnittstelle zur Artefaktibergabe und zum Deployment wird zwischen AG und AN
gemeinsam ausgearbeitet und abgestimmt. Der AG stellt hierfir die plattformseitigen Rah-
menbedingungen sowie den jeweils aktuellen Stand der Ausgestaltung bei.

Der Prototyp zur nutzbaren CI/CD-Pipeline wird voraussichtlich am 15.07.2027 + 4 Wo-
chen (abhangig von Los 2 MS 1), am 12.08.2027 durch den AG bereitgestellt.

5.1.8 Prototyp HCC-Cloud

Der Prototyp HCC-Cloud umfasst:
e Prototypische Umsetzung oder Mockup des HSM-Proxy nach [gemSpec_ZETA]

e Integration von OCI-Workloads in confidential Virtual Machines

Der Prototyp HCC wird voraussichtlich am 10.09.2027 (abhdngig von Los 2 MS 2) bereit-
gestellt.

Die Entwicklung der HCC-Plattform wird voraussichtlich am 01.02.2028 (abhangig von Los
2 MS 4.2) abgeschlossen.

Anlage-02 - TI-Flow - Leistungsbeschreibung Los 1 Seite 76 von 97
Version: 1.0.0 © gematik - offentlich Stand: 14.10.2026



2026-0030 TI-Flow - Los 1 — .k
Anlage-02 Leistungsbeschreibung Los 1 = gemati

5.2 Mitwirkung des Auftraggebers

Im Rahmen der Durchflihrung leistet der AG die fir die termin- und leistungsgerechte
Abwicklung der Beauftragung bendtigten Mitwirkung (einschlieBlich Beistellung gem. 5.1).
Die im Folgenden genannten Mitwirkungen sind im Projektverlauf an den daflir vorgesehe-
nen Meilensteinen durch den AG zu liefern. Die Mitwirkungen des AG werden im folgenden
Abschnitt abschlieBend benannt.

Stellt der AN fest, dass eine Mitwirkung nicht fir die Erfillung der vertraglich geschuldeten
Leistung ausreichend oder geeignet ist, so hat er dies unverzliglich dem AG mitzuteilen,
entsprechende AbhilfemaBnahmen vorzuschlagen und mit dem AG abzustimmen.

5.2.1 Allgemeine Mitwirkungsleistungen des AG

e Bestimmung der fachlichen Ansprechpartner in der gematik inkl. Kontaktdaten
(Telefon, E-Mail) fir den AN mit Start der Beauftragung

e Zeitnahe Benennung und Bereitstellung bendtigter Mitarbeiter des AGs flr Klarun-
gen und Abstimmungen

e Benennung und Einbindung von Ansprechpartnern der beteiligten Unternehmen
und Organisationen wahrend der gesamten Projektphase inklusive der Interope-
rabilitatstests sowie der daflir benétigten Systeme

e Benennung von Ansprechpartnern/Kontakt zu anderen Marktteilnehmern wahrend
der Durchflihrung der Pilotierung in den Modellregionen

e Durchfihrung von termingerechten Reviews und Freigaben der vom AN erstellten
Dokumente, der Referenz-, Test- und Produktivumgebungen, der vom AN durch-
gefuhrten Tests in diesen Umgebungen sowie die Abnahme der implementierten
Lésungen

5.2.2 Ubergreifende SteuerungsmaBnahmen des AG

Der AG wird eine Ubergreifende Programmsteuerung zur Koordination aller Gewerke des
Gesamtvorhabens TI-Flow sowie ggf. weitere libergreifende Steuerungsmeetings zu Tech-
nik, Test, Transition und Rollout etablieren.

Die Ubergreifende Programmsteuerung dient der Koordination, Abstimmung und Uberwa-
chung aller Leistungserbringenden, die zur Realisierung der Gesamtlésung erforderlich
sind. Ziel ist die Sicherstellung eines abgestimmten Vorgehens aller beteiligten Auftrag-
nehmer hinsichtlich Termine, Abhdngigkeiten, Schnittstellen, Risiken, und Entscheidungen.
Die Steuerung umfasst insbesondere regelmdBige Abstimmungs- und Statusrunden, die
gemeinsame Bearbeitung von Risiken und Eskalationen sowie die Koordination aller fach-
lichen, technischen und organisatorischen Schnittstellen zur erfolgreichen Umsetzung der
Gesamtlésung.

Die Ubergreifenden Steuerungsmeetings werden nach Bedarf und Projektsituation wo-
chentlich oder zweiwéchentlich durchgefihrt.

5.2.3 PriifmaBnahmen des AG

Im Verlaufe des Vorhabens und insbesondere zum Erreichen der Meilensteine (MS) wird
die Bereitstellung verschiedener Liefergegenstande (LG) durch den AN gefordert, die dem
AG in einem vom AG bereitgestellten SharePoint-Workspace bzw. vom AG vorgegebenen
Repository zur Verfliigung (siehe Kap. 4.1) zu stellen sind und von diesem in unterschied-
lichem Umfang gepriift und gegebenenfalls freigegeben oder abgenommen werden.
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Im Verhaltnis AG und AN wird wie folgt unterschieden:
e Feedback zu Kontrollpunkten

e Kenntnisnahme von Liefergegenstanden (Ergebnis: Freigabe)
e Glteprifung von Liefergegenstanden (Ergebnis: Freigabe)

e Freigabe von Meilensteinen

e Abnahme des Vertrags.

Fir LG, die als Dokumente zu liefern sind (bspw. Umsetzungskonzept), behalt sich der AG
vor, Vorabversionen dieser Dokumente (,Kontrollpunkte™ (KP) genannt) einzufordern.
Diese Vorabversionen stellen den aktuellen Bearbeitungsstand des jeweiligen Dokumentes
dar. Mit diesem Verfahren sollen Mangel bzw. Fehlinterpretationen friihzeitig erkannt sowie
die vollstandige fachlich inhaltliche Prifung nach Fertigstellung der Dokumente erleichtert
und beschleunigt werden. Die Anzahl weiterer zu liefernden Vorabversionen hangt einer-
seits vom Umfang und der Wichtigkeit des Liefergegenstandes ab und andererseits davon,
inwieweit der AN Rickmeldungen des AG, wahrend der Dokumenterstellung beriicksichtigt
und gewirdigt hat. Inhaltliche Abweichungen von der Kontrollpunktlieferung zur finalen
Lieferung muss der AN frihzeitig mit dem AG abstimmen.

Beziglich der Erstellung und Einreichung zum ersten Kontrollpunkt ist Folgendes vom AN
zu beachten:

e Gliederung ist vollstandig erstellt,

e Inhalte sind in Teilen erstellt, Umfang und Qualitat werden vor Lieferung mit dem
AG abgestimmt,

e Richtwert ist ein Fertigstellungsgrad von 50 % (die noch offenen Anteile sind zu
benennen).

Fur bestimmte LG wurden bereits Kontrollpunktlieferungen zu den LG der jeweiligen Mei-
lensteine festgelegt (siehe Kap. 4 mit entsprechender Hinweismeldung zu Kontrollpunk-
ten). Ggf. weitere bendtigte Kontrollpunkte bzw. die Zeitpunkte der jeweiligen KP-
Lieferungen werden zwischen AG und AN zu Projektbeginn abgestimmt.

Fir die Kenntnisnahme (KN) von Leistungen behalt sich der AG eine Frist von 10 Arbeits-
tagen (AT) vor, um Nachbesserungen einzufordern. Die AT des AG umfassen Montag bis
Freitag ausgenommen bundeseinheitlicher und Berliner Feiertage.

Eine Guteprifung (GP) wird vom AG innerhalb von 10 AT durchgefihrt. Der AG wird dem
AN das Ergebnis in einem Prifprotokoll mitteilen. Sofern der LG Mangel enthalt und damit
eine Nachbesserung durch den AN erforderlich ist, sind die Mangel innerhalb angemessener
Frist, die regelmaBig nicht mehr als 5 AT nach Bekanntgabe der Mdangel betragt, zu behe-
ben und der LG dem AG erneut zur Prifung vorzulegen. Der AG wird den LG innerhalb von
5 AT einer erneuten Prifung unterziehen.

Sofern der LG keine freigabeverhindernden Mangel enthalt, wird er vom Auftraggeber frei-
gegeben.

5.3 Koordinierungsverantwortung des Auftragnehmers

Um eine fristgerechte, vollstandige, performante und fehlerfreie Leistung sicherzustellen,
wird der AN in der gesamten Projektphase und in der Betriebsphase eigenverantwortlich

e sich mit den aktuellen und zukiinftigen Akteuren, die Schnittstellen zum Leistungs-
umfang des AN haben oder die flr eine mangelfreie Erbringung der Leistungen
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des AN anzubinden sind, Uber die Herstellung der Funktionalitdt und die notwen-
digen Mitwirkungsleistungen organisatorisch abstimmen,

e die Verfligbarkeit von Beistellungen von Dritten und des AG durch Einforderung,
Koordinierung, kontinuierliche Uberwachung und Kontrolle sicherstellen,

o die Kompatibilitat der eigenen Leistungen mit den Beistellungen Dritter und des
AG vollumfanglich und nachweislich prifen,

e im Rahmen von Stérungsanalysen die Beistellungen Dritter und des AG prifen und
auf Fehlerfreiheit kontrollieren,

e etwaige im Rahmen der Beseitigung von Fehlern eigene und erforderliche Mitwir-
kungsleistungen Dritter und des AG einfordern, koordinieren, Uberwachen und
kontrollieren,

e den AG Uber jegliches besondere Ereignis (z.B. Stérung, Behinderung, neu auftre-
tendes Risiko, dringende Architekturentscheidung) mit mdéglichen Aus-wirkungen
auf die eigene fristgerechte Leistungserbringung oder den Projekt-erfolg insge-
samt unverziglich, spatestens jedoch binnen zweier AT zu informieren und

e den AG regelméaBig, d.h. mindestens wdchentlich, liber Status-/ Projektfortschritt
in Textform und regelmaBigen Abstimmungsmeetings informieren.

Der AG wird eine Ubergreifende Programmsteuerung zur Koordination aller Gewerke des
Gesamtvorhabens TI-Flow sowie ggf. weitere (ibergreifende Steuerungsmeetings zu Tech-
nik, Test, Transition und Rollout etablieren. Der AN muss mit geeigneten Vertretern seines
Projektteams an diesen Ubergreifenden Programmm- und Steuerungsrunden aktiv teilneh-
men.

5.4 Projektmanagement

Die Vorgaben zum Projektmanagement im vorliegenden Kapitel finden wahrend der ge-
samten Projektphase Anwendung. Die Projektphase gilt als abgeschlossen, sobald alle ent-
sprechenden Liefergegenstande erbracht bzw. umgesetzt und freigegeben worden sind
(MS 8).

Die Regelungen zur Betriebsphase ergeben sich aus den hierflir vorgesehenen Kapiteln
dieser Leistungsbeschreibung.

5.4.1 Anforderungen an das Projektmanagement

Das Projektmanagement des Auftragnehmers (AN) erfordert eine strukturierte, nachvoll-
ziehbare und effektive Planung und Steuerung wahrend der Projektphase. Diese Anforde-
rung ergibt sich insbesondere aus:

e der Komplexitat und dem Umfang der Liefergegenstande

e der technischen und fachlichen Komplexitat der Entwicklungs-, Integrations- und
Testszenarien

e der erforderlichen Vernetzung des AN mit weiteren Auftragnehmern, Marktteilneh-
mern und dem Auftraggeber (AG)

e der Parallelisierung mehrerer Arbeitspakete inklusive Kenntnisnahmen, Gltepri-
fungen und Abnahmen.

Daraus ergeben sich fiir den AN folgende lbergreifende Anforderungen an das Projektma-
nagement:
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e Der AN muss ein geeignetes Projektmanagement etablieren, das eine vertrags-
und leistungsgerechte Durchflihrung des Projekts sicherstellt. Hierzu gehéren ins-
besondere:

e eine nachvollziehbare Projektorganisation mit klar definierten Rollen, Verantwort-
lichkeiten und Zustandigkeiten,

e geeignete Entscheidungs- und Eskalationsverfahren,
e Verfahren zur Qualitatssicherung,
e Verfahren zum Umgang mit Anderungen,

e Verfahren zur Identifikation, Bewertung, Uberwachung und Behandlung von Pro-
jektrisiken,

e geeignete Verfahren zur Steuerung und Uberwachung des Projektfortschritts.

e Der AN ist flr die Erstellung, Fortschreibung und Pflege des Projektplans verant-
wortlich. Der Projektplan muss die zur Leistungserbringung erforderlichen Aktivi-
taten, Abhangigkeiten, Ressourcen und Termine bertcksichtigen.

e Der AN muss den AG in wochentlichen Projektsteuerungsboards tber den aktuel-
len Projektstand informieren, die Termine jeweils in Form schriftlicher Protokolle
im Confluence-Bereich des AG festhalten. Das Template fir die Agenda und das
Protokoll dieses Regeltermins wird durch den AG zum Projektstart dem AN zur
Verfiigung gestellt.

e Die Anforderungen an das Projektvorgehen und den Projektplan ergeben sich er-
ganzend aus den in Anlage-11 beschriebenen einzureichenden Konzepten. Die mit
dem Angebot vorgelegten Konzepte sind nach Zuschlagserteilung wahrend der
Projektlaufzeit fortzuschreiben und aktuell zu halten.

e Sofern sich die Ansprechpartner beim AN zwischen Projekt- und Betriebsphase
unterscheiden, muss der AN eine Ubergabe zwischen den Beteiligten auf seiner
Seite sowie den Ansprechpartnern beim AG durchfihren.

e Relevante Anderungen der Projektplanung missen durch den AG genehmigt wer-
den.

e Der AN muss im Rahmen des Projektabschlusses eine strukturierte Erfassung der
Projekterfahrungen im Rahmen eines ,Lessons Learned"“-Workshops mit dem AG
durchfihren. Er muss in einen Projektabschlussbericht die tatsachlich erreichte
Leistung des Projektes darstellen. In diesem Projektabschlussbericht beschreibt er
neben der Ausgangssituation des Projekts und dem Projektverlauf insbesondere
die Zielerreichung, Abweichungen zum urspriinglichen Projektauftrag, offene
Punkte, Handlungsempfehlungen, Risiken bei Projektabschluss sowie Ergebnisse
des Lessons Learned Workshops.

Die Leistungen kénnen am Sitz des AN erbracht werden, auf Verlangen des AG vor Ort.

Als Sprache fir den Austausch zwischen AN und AG ist Deutsch auf Sprachniveau C2 fest-
gelegt.

5.4.2 Anforderungen an die agile Zusammenarbeit

Der AN muss die Projektdurchfiihrung unter Anwendung geeigneter agiler Vorgehenswei-
sen sicherstellen.
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Die agile Zusammenarbeit muss eine enge, transparente und kontinuierliche Abstimmung
zwischen AN und AG gewahrleisten und insbesondere die friihzeitige Einbindung des AG in
Planungs-, Umsetzungs- und Abstimmungsprozesse ermdéglichen.

Hierzu gehdren mindestens:
e die strukturierte Planung, Durchfihrung und Bewertung von Entwicklungszyklen,

e die transparente Verwaltung von Anforderungen, Aufgaben, Umsetzungsstanden
und offenen Punkten,

e regelmaBige Abstimmungen zwischen den fachlichen und technischen Projektbe-
teiligten von AN und AG,

e die kontinuierliche Einbindung des AG in Priorisierungs-, Review- und Abstim-
mungsprozesse,

¢ die transparente Kommunikation von Risiken, Abhangigkeiten, Hindernissen und
Abweichungen,

e die Nachvollziehbarkeit des Projektfortschritts sowie des Bearbeitungsstands der
vereinbarten Leistungen.

Fur die agilen Prozesse des AN gilt:

e Der AG nimmt optional mit mindestens einem Teilnehmer an dem Sprint-Review
und an dem Sprint-Planning-Meeting des AN teil. Der AG wird regular nicht an den
taglichen Regelterminen (z.B. Scrum Daily) teilnehmen.

e Der AG hat die Berechtigungen, auf Anfrage kurzfristig die Tickets im Sprint-Back-
log und Product-Backlog und die Arbeitsstande einzusehen. Auf Wunsch kann der
AG an projektrelevanten Meetings des AN teilnehmen.

Der AN muss die hierfir vorgesehenen Vorgehensweisen, Rollen, Kommunikations- und
Abstimmungsmechanismen im Rahmen des mit dem Angebot vorzulegenden Konzepts
zum Projektvorgehen darstellen.

Das mit dem Angebot eingereichte Konzept muss zu Projektbeginn in Abstimmung mit dem
AG fortgeschrieben und konkretisiert werden und muss wahrend der Projektlaufzeit aktuell
gehalten werden.

5.4.3 Mitwirkung an iibergreifenden SteuerungsmaBnahmen des AG

Der AN muss aktiv an der programmiubergreifenden Steuerung der GesamtmaBnahme
(siehe Kap. 5.2.2) mitwirken. Die vom AN zu erbringenden Leistungen bilden gemeinsam
mit den Leistungen weiterer AN eine fachlich und technisch zusammenhangende Gesamt-
I6sung.

Der AN muss

e an regelmaBig stattfindenden Programm-, Abstimmungs-, Koordinierungs- und
Steuerungsterminen teilnehmen,

e hierflr fachlich und organisatorisch qualifizierte Ansprechpartner mit ausreichen-
der Entscheidungs- bzw. Auskunftsbefugnis benennen,

e erforderliche Informationen, Planungen, Abhangigkeiten, Risiken, Fortschritts-
stande und Entscheidungsbedarfe transparent und rechtzeitig einbringen,

e mit anderen im Programm eingesetzten Auftragnehmern konstruktiv zusammen-
zuarbeiten und notwendige technische sowie organisatorische Schnittstellen ab-
stimmen,

Anlage-02 - TI-Flow - Leistungsbeschreibung Los 1 Seite 81 von 97
Version: 1.0.0 © gematik - offentlich Stand: 14.10.2026



2026-0030 TI-Flow - Los 1 — .k
Anlage-02 Leistungsbeschreibung Los 1 = gemati

e bei der Erstellung und Fortschreibung programmiubergreifender Planungen, Ter-
minplane, Risikobetrachtungen und Integrationskonzepte mitzuwirken sowie

e vereinbarte MaBnahmen und Ergebnisse aus den Steuerungsrunden fristgerecht
umzusetzen.

5.4.4 Projektrollen und Gremien

Fiar die Dauer der Projektphase muss der AN eine flr die Art, die Komplexitat und den
Umfang der Beauftragung geeignete Projektorganisation bereitstellen. Der AN muss alle
Mitglieder der Projektorganisation unter Angabe von Projektrolle, Verantwortung, Firmen-
anschrift, E-Mail-Adresse und Telefonnummer benennen. Ein Austausch ist nur nach den
Bestimmungen des abgeschlossenen Vertrages moglich. Der AN gewadhrleistet, dass die
Ansprechpartner verbindliche Auskiinfte/Entscheidungen innerhalb ihres Verantwortungs-
bereiches erteilen/treffen kdnnen oder jederzeit durch verbindliche Aussagen der Projekt-
leitung unterstiitzt werden. Die Erreichbarkeit dieser Ansprechpartner fliir den geplanten
Projektzeitraum ist durch den AN zu gewadhrleisten.

Die wesentlichen Projektrollen und -gremien der Projektphase sind in der Ubersicht dar-
gestellt:

Projektleitung Auftragnehmer (PL-AN)

kaufmannische, vertragliche und fachliche Projektleitung des AN in seiner Gesamtheit
(mind. Projektleiter, Stellvertretender Projektleiter, Projekt-Management-Office)

Die Rolle Projektleitung verfiigt tber mehr als finf Jahre Erfahrung in Projekten, die hin-
sichtlich Umfangs und Komplexitat mit der ausgeschriebenen Leistung vergleichbar sind.

Die PL-AN ist verantwortlich fur die operative, vertragliche und kaufmannische Steuerung
und Abwicklung des Projekts.

Die PL-AN ist der zentrale Ansprechpartner fur den AG. Die Erreichbarkeit der Projektlei-
tung bzw. der Vertretung ist flir gesamte Projektphase durch den AN zu gewadhrleisten.
Der AN muss verantwortliche und entscheidungsbefugte Mitarbeiter als Projektleitung und
Stellvertretung zur Verfligung stellen.

Product Owner Auftragnehmer (PO-AN)
Steuerung der Entwicklung der Software unter Anwendung von agilen Methoden

Die Rolle Product Owner verfligt Uber mehr als finf Jahre Erfahrung in Projekten, die hin-
sichtlich Umfangs und Komplexitat mit der ausgeschriebenen Leistung vergleichbar sind.

Der Product Owner mit dem Kernteam ist verantwortlich fir die Zielerreichung des jewei-
ligen Sprints und arbeitet insbesondere am Sprint Backlog, an der Sprint-Planung und am
Backlog Refinement und verantwortet die Entwicklung und Qualitat der Software (insbe-
sondere Design, Entwicklung und Testing) in der Projektphase und der Wartungsphase.
Die Funktion des Product Owners kann in Personalunion mit der Funktion des Projektleiters
ausgelbt werden, wenn die Aufgaben und Verantwortlichkeiten beider Rollen durch eine
Person vollumfanglich erflllt werden kénnen und eine Stellvertretung benannt wird, die bei
Bedarf kurzfristig einsatzfahig ist.

Kernteam Auftragnehmer (KT-AN)

Experten aus den fir die Umsetzung relevanten Themengebieten zur Unterstiitzung der
Projektleitung bei der Projektdurchfiihrung
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Projektleitung Auftraggeber (PL-AG)
kaufmannische, vertragliche und fachliche Projektleitung des AG

Die PL-AG ist verantwortlich fiir die Uberwachung des Projektfortschritts und dass die Er-
gebnisse des Projekts den Erwartungen des AG entsprechen. Sie ist fir die Sicherstellung
der Einhaltung des Vertrags seitens des AN zustdndig und fungiert als Hauptansprechpart-
ner fur die Projektleitung des AN (PL-AN). Sie steuert das Projektteam des AG und stellt
sicher, dass die benétigten Beistellungen gem. der vereinbarten Planung geleistet werden.

Kernteam Auftraggeber (KT-AG)

Experten aus den fir die Umsetzung relevanten Themengebieten zur Unterstiitzung der
Projektleitung

Das Kernteam des AG setzt sich aus fachlichen Experten fiir die Themengebiete Architek-
tur, Sicherheit, Test, Betrieb und ggf. weiteren Experten zusammen.

Projektsteuerungsboard (PSB): Koordinations- und Abstimmungsgremium zur fachli-
chen, operativen, vertraglichen und kaufméannischen Steuerung des Projekts

Das PSB dient der Integration der verschiedenen Arbeitsebenen auf Auftraggeber- und
Auftragnehmer Seite

Teilnehmer: PL-AG, PL-AN, PO-AN und bei Bedarf Mitarbeiter aus dem KT-AG sowie dem
KT-AN

Frequenz und Dauer: wdchentlich, eine Stunde
Aufgabenstellungen:
e organisatorische Koordination und Abstimmung zu Liefergegenstanden
e Anpassung und Fortschreibung der Projektplanung hinsichtlich Meilensteine und
Testverfahren, Abgleich mit der Sprintplanung des AN und deren Inhalten und
Reporting des Projektfortschritts im Vergleich zum Zeitplan und aktuelle Zeitpla-
nung
e Abstimmung zu fachlichem Anderungsbedarf in Konzepten und Spezifikationen
e Abstimmung und Koordination zu QualitdtsmanagementmaBnahmen und Testver-
fahren
e Reporting zur Gesamtkostenschatzung und Einschatzung zur Kostenentwicklung
(Forecast) fur die Werkvertragsleistungen und Bedarfsleistungen
e Reporting und Abstimmung zu Risiken und méglichen Projekt-Hindernissen
e Berichterstattung an den Lenkungsausschuss

e Erstellung von Change Requests und Entscheidungsvorlagen zur Vorlage im Len-
kungsausschuss

Lenkungsausschuss (LA): ibergreifendes Steuerungsgremium zur Uberwachung der Er-
reichung der Projektziele und als Eskalationsinstanz

Der LA kann bei Bedarf durch den AG einberufen werden. Die Leitung und Moderation der
Sitzung erfolgen durch den Projektleiter des AG.

Teilnehmer: Vertreter der Managementebene von Seiten AG und AN sowie PL-AG und PL-
AN

Frequenz und Dauer: bei Bedarf, 1-2 Stunden
Aufgabenstellungen:
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o Uberwachung der Erreichung der Projektziele
e Entscheiden Gber Change Requests
e Treffen von Eskalationsentscheidungen

Der Bedarf, der Umfang oder das Format der Besprechungen kénnen, wahrend der Pro-
jektphase zwischen AN und AG abgestimmt und angepasst werden.

5.4.4.1 Rollen Kernteam AN
Lead Softwareentwickler

Die Rolle Lead Softwareentwickler verfigt Gber mehr als drei Jahre Erfahrung in Projekten,
die hinsichtlich Umfangs und Komplexitat mit der ausgeschriebenen Leistung vergleichbar
sind. Die Umsetzung erfolgte flir einen Teil der Projekte in einem agilen Umfeld (Scrum
oder vergleichbar). Daridber hinaus bestehen mehr als finf Jahre Erfahrung mit Software-
und Sicherheitsarchitekturen fir performante Datenbanklésungen, der Leitung von Soft-
wareentwicklungsteams unter Anwendung von Best Practices wie Clean Code, SOLID und
TDD, der Umsetzung komplexer CI/CD-Prozesse sowie der Implementierung von Autori-
sierungslosungen auf Basis von OAuth2. Die Umsetzung erfolgte flir einen Teil der Projekte
im Kontext der Telematikinfrastruktur.

Die Lead-Rollen vertreten ihre zugehdérigen Teammitglieder gegeniiber dem AG und koén-
nen in Personalunion besetzt werden.

Lead Architekt (Soft-/ Hardware)

Die Rolle des Lead Architekten verfligt Gber mindestens finf Jahre Erfahrung in Projekten,
die hinsichtlich Umfangs und Komplexitat mit der ausgeschriebenen Leistung vergleichbar
sind. Die Umsetzung erfolgte fiir einen Teil der Projekte in einem agilen Umfeld (Scrum
oder vergleichbar). Es werden Erfahrungen mit der Konzeption und Umsetzung von Archi-
tekturen zu Microservice-orientierten Softwarelésungen fir Kubernetes von mehr als 3
Jahren vorausgesetzt. Darlber hinaus bestehen mehr als finf Jahre Erfahrung mit Soft-
ware- und Sicherheitsarchitekturen fir performante Datenbanklésungen, der Leitung von
Softwareentwicklungsteams unter Anwendung von Best Practices wie Clean Code, SOLID
und TDD, der Umsetzung komplexer CI/CD-Prozesse sowie der Implementierung von Au-
torisierungslésungen auf Basis von OAuth2. Die Umsetzung erfolgte flir einen Teil der Pro-
jekte im Kontext der Telematikinfrastruktur.

Die Lead-Rollen vertreten ihre zugehoérigen Teammitglieder gegenliiber dem AG und kén-
nen in Personalunion besetzt werden.

Scrum Master / Agile Coach

Die Rolle Scrum Master / Agile Coach verfligt Giber mehr als finf Jahre Erfahrung in der
Begleitung von Enterprise-Softwareprojekten als Scrum Master bzw. Agile Coach und un-
terstitzt die Anwendung und Weiterentwicklung agiler Vorgehensweisen im Projekt.

Senior Test-Consultant

Die Rolle Senior Test-Consultant verfigt Gber mehr als funf Jahre Erfahrung in der Beglei-
tung von Entwicklungsprojekten mit Schwerpunkt Testing sowie Erfahrungen aus mehre-
ren vergleichbaren Projekten hinsichtlich Umfangs und Komplexitat. Die Qualifikation wird
durch entsprechende Schulungen und Zertifizierungsnachweise, beispielsweise ISTQB Ad-
vanced Level oder vergleichbare Qualifikationen, belegt. Dariiber hinaus bestehen mehr
als funf Jahre Erfahrung in der Planung und Umsetzung umfassender Teststrategien mit
Fokus auf Behavior Driven Development (BDD), Testautomatisierung, CI/CD und opti-
mierte Testprozesse sowie in der Begleitung und dem Coaching von Softwareteams zur
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Férderung von Best Practices im Testmanagement und der kontinuierlichen Verbesserung
von Testprozessen. Das Testing erfolgte fir einen Teil der Projekte im Kontext der Tele-
matikinfrastruktur.

Senior OPS-Consultant

Die Rolle Senior OPS-Consultant verfligt (iber mehr als flinf Jahre Erfahrung in der Beglei-
tung von IT-Operations-Prozessen zur Optimierung von Infrastrukturen und zur Sicherstel-
lung des reibungslosen Betriebs von Enterprise-Infrastrukturen in vergleichbaren Projek-
ten. Dariuber hinaus besteht Expertise in der Implementierung und kontinuierlichen Ver-
besserung von Monitoring- und Logging-L&sungen zur proaktiven Identifikation und Behe-
bung von Betriebsstérungen sowie zur Optimierung von Systemverfiigbarkeit und Perfor-
mance. Die Umsetzung erfolgte flir einen Teil der Projekte im Kontext der Telematikinfra-
struktur.

Senior Security-Consultant

Die Rolle Senior Security-Consultant verfigt Gber mehr als finf Jahre Erfahrung in Projek-
ten, die hinsichtlich Umfangs und Komplexitat mit der ausgeschriebenen Leistung ver-
gleichbar sind. DarlUber hinaus bestehen mehr als zwei Jahre Erfahrung mit der Umsetzung
von VAU oder vergleichbaren Umgebungen, der Umsetzung bzw. Nutzung von Attestie-
rungsmechanismen sowie dem Umgang mit HSMs. Zusatzlich bestehen mehr als zwei Jahre
Erfahrung in der Begleitung oder Durchfithrung tieftechnischer Prifverfahren und Begut-
achtungen im Sicherheitsbereich, beispielsweise im Rahmen von gematik-Produktgutach-
ten oder Common-Criteria-Evaluierungen. Die Umsetzung erfolgte flr einen Teil der Pro-
jekte im Kontext der Telematikinfrastruktur.

5.5 Qualitatsmanagement

Um die einwandfreie Qualitat seiner Produkte und Dienstleistungen gewahrleisten zu kén-
nen, muss der AN Uber ein geeignetes Qualitdtsmanagement bei Vertragsschluss verfiigen,
danach verfahren und dies umfassend dokumentieren sowie lUber die Vertragsdauer hin-
weg aufrechterhalten.

Der AN muss alle notwendigen Prozesse seines Qualitatsmanagementsystems auf den Ver-
tragsgegenstand anwenden. Dies bedeutet, dass das Qualitdtsmanagement des Unterneh-
mens die flr den jeweiligen Liefergegenstand geeigneten Qualitatsplanungs-, Qualitatslen-
kungs-, Qualitatssicherungs- und Qualitatsverbesserungstatigkeiten umfassen muss.

5.6 Eskalationsmanagement

Tritt im Rahmen der Durchfiihrung des Vertrages in der Projektphase ein Problem oder
eine Meinungsverschiedenheit zwischen den Vertragsparteien auf und kann auf Ebene der
Projektleitung keine einvernehmliche Einigung erzielt werden, die aber nach dem Vertrag
erforderlich ist (Eskalationsfall), ist der AN zunachst verpflichtet, auf Verlangen des AG an
einem Vor-Ort-Termin teilzunehmen. Kann auch dabei zwischen den Vertragsparteien
keine Einigung erzielt werden, ist an den Lenkungsausschuss zu eskalieren. Die weiteren
Regelungen zum Eskalationsmanagement wdhrend der Projektphase ergeben sich aus
[gemVertrag_ZusVereinbarungen] und Kapitel 5.4.3. In der Betriebsphase ist das Eskala-
tionsmanagement fir die Betriebsprozesse in [gemRL_Betr_TI] geregelt.

5.7 Produktivfreigabe

Die Produktivfreigabe ist die Voraussetzung, um einen von dem AG beauftragten Dienst in
die Telematikinfrastruktur produktiv einfihren und nutzen zu kénnen. Die Anforderungen
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hierfir sind in dieser Leistungsbeschreibung Uber Liefergegenstande abgebildet. Die Pro-
duktivfreigabe ersetzt die in den gematik Spezifikationen verwendete Zulassung, sofern
keine gesetzliche Zulassungspflicht besteht (vgl. Kap. 1.6).

Die Produktivfreigabe entspricht inhaltlich der Zulassung der gematik [gemZul_UlbergrVerf]
und verwendet deren Terminologie. Bei der Produktivfreigabe wird jedoch, anders als bei
einer Zulassung, kein Verwaltungsakt erlassen (einschlieBlich dessen rechtlicher Wirkung)
und auch die weiteren administrativen Tatigkeiten fallen nicht an.

Die Produktivfreigabe wird durch den AG erteilt, wenn alle funktionalen, betrieblichen und
sicherheitstechnischen Nachweise gemaB des Produkttyp- und Anbietersteckbriefes er-
bracht wurden. Sie wird in der Projektphase Uber die Freigabe des MS 5 und in der Be-
triebsphase mit der erfolgreichen Verifikation des RfCs durch den Anbieter und der Besta-
tigung durch den AG abgebildet.

Der AN muss die notwendigen Nachweise in der Projektphase gemaB den jeweils glltigen
Produkt- [gemProdT_TI-Flow-FD] und den Anbietertypsteckbrief [gemAnbT_TI-Flow_FD]
entsprechend den Meilensteinen (siehe Kap. 4.3) vorlegen, um die Produktivfreigabe er-
langen zu kénnen. Das gilt gleichermaBen fir Folgefreigaben, zu denen der AN im Rahmen
der betrieblichen Prozesse die notwendigen Nachweise erbringen muss.
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gemIG_TIFlow- Implementation Guide TIFlow - Verordnungen fur Digitale 02.10.2026
_diga Gesundheitsanwendungen (DiGA), Version 2.0.0

https://gemspec.gematik.de/ig/fhir/tiflow-diga/2.0.0/in-

dex.html
gemIG_TIFlow- Implementation Guide TIFlow - Verordnungen fir Arznei- 02.10.2026
_erezept mittel, Version 2.0.0

https://gemspec.gematik.de/ig/fhir/tiflow-erezept/2.0.0/in-

dex.html
gemIG_TI- Implementation Guide TI Common, Version 1.4.0 23.09.2026
—Common https://gemspec.gematik.de/ig/fhir/ti/1.4.0/index.html
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gemLB_TI-Flow- Anlage-02b - TI-Flow - Leistungsbeschreibung Los 1 - An- 14.10.2026
_Anlage2b_Anh- hang SL
_SL
gemKPT_Inbe- Konzept fir die kontrollierte Inbetriebnahme TI-Flow, Ver- 02.10.2026
triebnahme_TI- sion 1.0.0
Flow https://gemspec.gematik.de/docs/gemKPT/gemKPT Inbe-
triebnahme TI-Flow/gemKPT Inbetriebnahme TI-
Flow V1.0.0/
gemKPT_Betr gematik: Betriebskonzept Online-Produktivbetrieb, Version 01.10.2026
3.69.0
https://gemspec.gematik.de/docs/gemKPT/gem-
KPT Betr/gemKPT Betr V3.69.0/
gemKPT_Test gematik: Testkonzept der TI, Version 3.8.0 02.10.2026
https://gemspec.gematik.de/docs/gemKPT/gem-
KPT Test/gemKPT Test V3.8.0/
gemProdT_TI- gematik: Produkttypsteckbrief TI-Flow-Fachdienst, Version 02.10.2026
Flow-FD 1.0.0
https://gemspec.gematik.de/docs/gemProdT/gemProdT_TI-
Flow-FD/gemProdT_TI-Flow-FD_PTV_1.0.0-0_V1.0.0/
gemRL_Betr_TI gematik: Ubergreifende Richtlinien zum Betrieb der TI, Ver- | 07.07.2026
sion 2.23.0
https://gemspec.gema-
tik.de/docs/gemRL/gemRL Betr TI/gemRL Betr TI V2.23.
0/
gemRL_PruefSich- | Richtlinie zur Priifung der Sicherheitseignung, Version 3.0.1 | 29.07.2025
Eig_DS https://gemspec.gematik.de/docs/gemRL/gemRL _Pruef-
SichEig DS/gemRL PruefSichEig DS V3.0.1/
gemSpec_DS_Anbi | Spezifikation Datenschutz- und Sicherheitsanforderungen 10.07.2026
eter der TI an Anbieter, Version 2.2.0
https://gemspec.gema-
tik.de/docs/gemSpec/gemSpec DS Anbieter/gemSpec DS
Anbieter V2.2.0/
gemSpec_DS_Hers | Spezifikation Datenschutz- und Sicherheitsanforderungen 27.05.2025
teller der TI an Hersteller, Version 1.7.0
https://gemspec.gema-
tik.de/docs/gemSpec/gemSpec_DS_Hersteller/gemSpec_D
S_Hersteller_V1.7.0/
gemSpec_FD_TI- Spezifikation: TI-Flow-Fachdienst, Version 1.0.0 02.10.2026
Flow https://gemspec.gema-
tik.de/docs/gemSpec/gemSpec FD TI-
Flow/gemSpec FD TI-Flow V1.0.0/
gemSpec_HCC Spezifikation Healthcare Confidential Computing (HCC), 02.10.2026
Version 1.0.0
https://gemspec.ge-
matik.de/docs/gemSpec/gemSpec HCC/gemSpec HCC V1.
0.0/
gemSpec_Krypt Ubergreifende Spezifikation Verwendung kryptographischer | 02.10.2026
Algorithmen in der Telematikinfrastruktur, Version 2.51.0
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https://gemspec.gema-
tik.de/docs/gemSpec/gemSpec Krypt/gemSpec Krypt V2.
51.0/

gemSpec_OM

Ubergreifende Spezifikation Operations und Maintenance,
Version 1.19.0

https://gemspec.gema-

tik.de/docs/gemSpec/gemSpec OM/gemSpec OM V1.19.0/

19.05.2025

gemSpec_Perf

Spezifikation Performance und Mengengerist TI-Plattform,
Version 2.88.0

https://gemspec.gema-
tik.de/docs/gemSpec/gemSpec Perf/gemSpec Perf V2.88.
0/

02.10.2026

gemSpec_PKI

Ubergreifende Spezifikation PKI, Version 2.28.0
https://gemspec.gema-

tik.de/docs/gemSpec/gemSpec PKI/gemSpec PKI V2.28.0
A

18.09.2026

gemSpec_PoPP_Se
rvice

Spezifikation Proof of Patient Presence-Service, Version
1.1.0

https://gemspec.ge-
matik.de/docs/gemSpec/gemSpec PoPP_Ser-
vice/gemSpec PoPP Service V1.1.0/

22.04.2026

gemSpec_Service-
Mon

Spezifikation Service Monitoring

https://gemspec.gematik.de/docs/gemSpec/gemSpec Ser-
viceMon/gemSpec ServiceMon V1.5.0/

02.03.2020

gemSpec_ZETA

Spezifikation Zero Trust Access (ZETA), Version 1.3.2

https://gemspec.gema-
tik.de/docs/gemSpec/gemSpec ZETA/gemSpec ZETA V1.3

.2/

26.06.2026

gemTI_SEC_Stand
ard

TI Security Standard - Mitwirkungspflichten fir Anbieter,
Version 1.0.0

https://gemspec.gematik.de/docs/gemWei-

tere/gemTI SEC Standard/gemTI SEC Standard V1.0.0/

26.05.2025

gem_Vertrag_Soft-
warelizenzen

Anlage-1 Anhang Softwarelizenzen zum Vertrag Los 1 TI-
Flow Anwendungen

17.10.2025

gemZul_uber-
grVerf

Ubergeordnete Verfahrensbeschreibung fiir Zulassungs-
und Bestdtigungsverfahren, Version 2.12.0

https://fachportal.gematik.de/fileadmin/user upload/gem-
Zul_uebergrVerf V2.12.0.pdf

08.08.2025

myServices

Gematik myService Portal fiir die Benutzerverwaltung von
am Ubergreifenden TI-ITSM teilnehmenden Organisationen

https://my.gematik.de/

10.03.2025

myServices Nut-
zungsbedingungen

Allgemeine Nutzungsbedingungen fiir das gematik mySer-
vice Portal

https://my.gematik.de/assets/docs/gematik-general-terms-

of-use.pdf

10.03.2025

myServices Hand-
lungsvollmacht

Nachweis und Handlungsvollmacht fir Partner Manager im
gematik myService Portal

10.03.2025
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https://identity-registration.pip.gematik.solutions/assets/fi-
les/Nachweis-Handlungsvollmacht%20Partner%?20Mana-

ger.pdf
ZETA- ZETA Produkthandbuch, Version 1.3.3 21.09.2026

Produkthandbuch https://github.com/gematik/zeta/blob/main/docs/user-ma-
nual/README.md

Anlage-02 - TI-Flow - Leistungsbeschreibung Los 1 Seite 90 von 97
Version: 1.0.0 © gematik - offentlich Stand: 14.10.2026



2026-0030 TI-Flow - Los 1 — .k
Anlage-02 Leistungsbeschreibung Los 1 = gemati

Anhang A - Verzeichnisse

Al - Abkiirzungen

Kiirzel Erlduterung
AG Auftraggeber
AN Auftragnehmer
API Application Programming Interface
AT Arbeitstage
AVS Apothekenverwaltungssysteme
BDD Behavior Driven Development
CAB Change Advisory Board
CI Configuration Item
CI/CD Continuous Integration/Continuous Delivery/Deployment
CslI Continual Service Improvement
cVM confidential Virtual Machines
DDoS Distributed Denial of Service
DNS Domain Name System
EvT Eigenverantwortlicher Test
EvT Dev Vorintegrationsumgebung
Fdv Frontend des Versicherten
FQDN Fully Qualified Domain Name
GeDIG Gesetzes fiur Daten und digitale Innovation im Gesundheitswesen
GIT-TI Gesamtintegrationstest der Telematikinfrastruktur
GP Gluteprifung
HCC Healthcare Confidential Computing nach [gemSpec_HCC]
HSM Hardware Security Module
IOP Interoperabilitat
JVM Java Virtual Machine
ITSM IT-Service Management
JSON JavaScript Object Notation
KIB Kontrollierte Inbetriebnahme
KIS Krankenhausinformationssystem
KN Kenntnisnahme
KP Kontrollpunkt
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Kiirzel Erldauterung
KPI Key Performance Indicator
KT Kernteam
KTRVS Kostentragerverwaltungssystem
LA Lenkungsausschuss
LG Liefergegenstand
MS Meilenstein
0ClI Open Container Initiative
0SS Open Source Software
PDF Portable Document Format
PL Projektleitung
PO Product Owner
PPS Pflegeprimdrsystem
PS Primarsystem
PSB Projektsteuerungsboard
PU Produktivumgebung
PUT Produktibergreifender Test
PVS Praxisverwaltungssystem
REST Representational State Transfer
RfC Request for Change
RU Referenzumgebung
RU Dev Vorintegrationsumgebung
SBOM Software Bill of Materials
SDN Software Defined Network
SGL Security Governance Level
SLA Service Level Agreement
SPOC Single Point of Contact
TDD Test-Driven Development
TI Telematikinfrastruktur
TU Testumgebung
ZETA Zero Trust Access
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A2 - Glossar
Begriff Beschreibung

AG (Auftraggeber)

Die gematik GmbH als ausschreibende Stelle und Vertrags-
partner des Auftragnehmers.

AN (Auftragnehmer)

Der Auftragnehmer von Los 1, der die vertraglich geschuldeten
Leistungen fur Entwicklung, Bereitstellung, Wartung, Weiter-
entwicklung und Unterstitzung des TI-Flow-Fachdienstes er-
bringt.

Artefakt

Jedes im Rahmen der Softwareentwicklung, Qualitatssicherung,
Bereitstellung oder des Betriebs erzeugte digitale Ergebnis.
Hierzu zdhlen insbesondere Container-Images, cVM-Images,
SBOMs, Testreports, Signaturnachweise und technische Doku-
mentationen.

Artefaktrepository

Zentrale Plattform zur versionierten Speicherung, Verwaltung
und Bereitstellung von Artefakten.

Attestierung

Kryptographisch abgesicherter Nachweis Uber Herkunft, Integ-
ritat, Authentizitat oder definierte Eigenschaften eines Arte-
fakts.

Behavior Driven De-
velopment (BDD)

Vorgehensweise der Softwareentwicklung, bei der fachliche An-
forderungen in Form von fachlich verstandlichen Verhaltensbe-
schreibungen und Beispielszenarien spezifiziert werden. Ziel ist
ein gemeinsames Verstandnis zwischen Fachbereich, Test und
Entwicklung sowie die Ableitung automatisierbarer Tests aus
den beschriebenen Anforderungen.

Betriebsbereitschaft

Zustand, in dem alle technischen, organisatorischen und be-
trieblichen Voraussetzungen fir die kontrollierte Inbetrieb-
nahme erfillt sind. Betriebsbereitschaft stellt keinen Produktiv-
betrieb dar.

Betriebsphase

Zeitraum nach Erreichen der Betriebsbereitschaft bis zur Au-
Berbetriebnahme des Dienstes. Die Betriebsphase umfasst kon-
trollierte Inbetriebnahme, Produktivbetrieb, Wartung und Wei-
terentwicklung.

CI/CD-Plattform

Die technische Plattform flir Continuous Integration, Conti-
nuous Delivery, Continuous Deployment sowie zugehérige
Test-, Signatur- und Bereitstellungsprozesse.

Container-Image

Paketierte und versionierte Softwareeinheit einschlieBlich aller
zur Ausflihrung erforderlichen Komponenten auf Basis OCI-
kompatibler Spezifikationen.

cVM (Confidential
Virtual Machine)

Virtuelle Maschine mit hardwaregestitzten Sicherheitsmecha-
nismen zum Schutz von Daten und Verarbeitungsvorgangen
gegenilber unberechtigten Zugriffen.

Bereitstellung eines freigegebenen Artefakts in einer Zielumge-

Deployment bung.
Vorgehensmodell, bei dem Entwicklungs-, Betriebs- und Si-
DevSecOps cherheitsanforderungen kontinuierlich und automatisiert in den

Lebenszyklus eines Produkts integriert werden.
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Der im Rahmen von Los 1 zu entwickelnde und zu betreibende
Fachdienst TI-Flow-Fachdienst einschlieBlich aller fachlichen, technischen
und betrieblichen Komponenten.

HCC (Healthcare
Confidential Compu-

ting)

Die bereitgestellte Cloud-Plattform fir Entwicklung, Test, Be-
reitstellung und Betrieb des TI-Flow-Fachdienstes.

Sicherheitskomponente zur geschtitzten Erzeugung, Speiche-
rung und Verwendung kryptographischer Schlissel und Zertifi-
kate.

HSM (Hardware
Security Module)

Zeitlich begrenzte Betriebsphase zwischen Betriebsbereitschaft
und regularem Produktivbetrieb zur Stabilisierung und Uber-
prifung des Systems unter produktionsnahen Bedingungen.

Kontrollierte Inbe-
triebnahme (KIB)

Liefergegenstand Vertraglich geschuldetes Ergebnis, das einem oder mehreren
(LG) Meilensteinen, Prifkriterien oder Abnahmen zugeordnet ist.

Leistungsumfang zur Entwicklung, Bereitstellung, Wartung und

Los 1 Weiterentwicklung des TI-Flow-Fachdienstes.

Leistungsumfang zur Bereitstellung und zum Betrieb der
Los 2 Healthcare Content Cloud, der CI/CD-Plattform und weiterer
technischer Basisdienste.

Vertraglich definierter Projektschritt mit festgelegten Ergebnis-

Meilenstein (MS) sen, Nachweisen und Abnahmekriterien.

Kontinuierliche und automatisierte Uberwachung von Verfiig-

Monitoring barkeit, Sicherheit, Leistung und Betriebszustand eines Sys-
tems.

Open Source Soft- Software, deren Quellcode unter einer von der Open Source

ware (0SS) Initiative anerkannten Lizenz verdéffentlicht wird.

Automatisierte Prozesskette zur Erstellung, Prifung, Signie-
Pipeline rung, Freigabe und Bereitstellung von Artefakten. Der Begriff
umfasst Build-, Test-, Release- und Deployment-Prozesse.

Reguldre Nutzung des TI-Flow-Fachdienstes zur Verarbeitung

Produktivbetrieb produktiver Daten nach erfolgreicher Produktivfreigabe.

Formale Genehmigung des Auftraggebers zur Aufnahme des

Produktivfreigabe Produktivbetriebs.

Dokumentierter Nachweis der Erfillung definierter Qualitatsan-
Qualitatsnachweis forderungen. Hierzu zahlen insbesondere Testreports, Prifer-
gebnisse und Gate-Freigaben.

Verbindlicher Prifpunkt innerhalb einer Pipeline, dessen Krite-
rien erfullt sein missen, bevor der nachste Prozessschritt aus-
gefuhrt werden darf.

Quality Gate /
Security Gate

Freigegebene, eindeutig versionierte Softwareversion zur wei-

Release teren Verteilung, Bereitstellung oder Produktivsetzung.

Von Los 2 bereitgestellte Referenzimplementierung zur Verifi-
Referenzcontainer kation der HCC-Plattform sowie zur Abgrenzung von Fehlerur-
sachen zwischen den Auftragnehmern beider Lose.
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SBOM (Software Bill
of Materials)

Vollstandige und maschinenlesbare Auflistung aller in einem
Softwareprodukt enthaltenen Komponenten, Abhangigkeiten
und Versionen.

Scrum

Agiles Rahmenwerk zur Planung, Steuerung und Umsetzung
komplexer Vorhaben. Scrum basiert auf einer inkrementellen
und iterativen Arbeitsweise mit klar definierten Rollen, Ereig-
nissen und Artefakten. Ziel ist die regelmaBige Bereitstellung
von Arbeitsergebnissen, Transparenz Uber den Fortschritt sowie
die kontinuierliche Verbesserung von Produkt und Zusammen-
arbeit.

Signaturnachweis

Dokumentierter Nachweis einer kryptographischen Signatur
einschlieBlich der fir die Verifikation erforderlichen Informatio-
nen.

SLA (Service Level

Vertraglich vereinbarte Kennzahlen und Zielwerte flir Verflg-
barkeit, Reaktionszeiten, Stérungsbehebung und Betriebsleis-

Agreement) tungen
Sammlung von finf grundlegenden Prinzipien zur objektorien-
tierten Softwareentwicklung, die Wartbarkeit, Erweiterbarkeit
SOLID und Verstandlichkeit von Software férdern. Die Prinzipien ad-

ressieren insbesondere Verantwortlichkeiten von Softwarekom
ponenten, deren Abhdngigkeiten sowie die Gestaltung stabiler
und flexibel erweiterbarer Architekturen.

Test Driven Develop-
ment

Entwicklungsmethode, bei der automatisierte Tests vor der ei-
gentlichen Implementierung erstellt werden. Die Softwareent-
wicklung erfolgt iterativ durch das abwechselnde Erstellen von
Tests, Implementieren der notwendigen Funktionalitat und an-
schlieBendes Refactoring des Quellcodes. Ziel ist die Sicherstel-
lung einer hohen Testabdeckung und Softwarequalitat.

Testreport

Dokumentierter Nachweis Uber Planung, Durchfiihrung, Umfang
und Ergebnis eines Tests.

TI (Telematik-infra-
struktur)

Die von der gematik verantwortete digitale Infrastruktur des
deutschen Gesundheitswesens.

Der Gegenstand dieser Ausschreibung und die Gesamtheit der

TI-Flow fachlichen Prozesse und technischen Komponenten zur Verar-
beitung der definierten TI-Flow-Anwendungsfalle.
Sammelbegriff flr die definierten Entwicklungs-, Integrations-,

Umgebungen Test- und Produktivumgebungen (insbesondere EvT Dev, RU
Dev, RU, TU und PU).

Verifikation Nachweis, dass eine Anforderung korrekt umgesetzt wurde.

Versionierung

Verfahren zur eindeutigen Kennzeichnung und Nachverfolgung
von Anderungen an Artefakten und Softwarestanden.

Gemeinsame Verant-
wortlichkeit (Art. 26
DSGVO)

Datenschutzrechtliche Konstellation, bei der mehrere Verant-
wortliche gemeinsam Zwecke und Mittel einer Verarbeitung
festlegen und ihre jeweiligen Pflichten vertraglich regeln.

Zielarchitektur

Die fir den Regelbetrieb vorgesehene fachliche und technische
Gesamtarchitektur des TI-Flow-Systems.
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[gemF_VO_HKP] gematik: Feature: Elektronische Verordnung Hausliche Krankenpflege
(HKP), Version 2.0.0_CC
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ses/Draft VO HKP 26 1/gemF VO HKP V2.0.0 CC/
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Eig_DS] https://gemspec.gematik.de/docs/gemRL/gemRL_PruefSich-
Eig DS/gemRL PruefSichEig DS V3.0.1/
[gemProdT_eRp_FD] gematik: Produkttypsteckbrief E-Rezept-Fachdienst, Version: 1.10.0
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[gemSpec_eRp_FdV] gematik: Spezifikation E-Rezept-Frontend des Versicherten, Version
2.6.0

https://gemspec.gema-
tik.de/docs/gemSpec/gemSpec eRp FdV/gemSpec eRp FdV V2.6.0/
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[gematik Referenzvalidator] https://github.com/gematik/app-referencevalidator
[gemTI_SEC_Standard] gematik: TI Security Standard - Mitwirkungspflichten fir Anbieter
https://gemspec.gematik.de/docs/gemWei-
tere/gemTI SEC Standard/gemTI SEC Standard V1.0.0/
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